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Oz

Bilgisayarlarin icat edilmesiyle hayatimiz her alanda kolaylasms, bir o kadar da tehlikenin icine girmis-
tir. Insanoglu bilgisayarlart giiniimiize kadar giindelik hayatlarm kolaylastirmak icin evlerinin icine
sokmustur. Ancak yeni yazilim dilleri ve teknolojinin ilerlemesiyle bilgisayar istegimiz diginda olsa bile
insanlari tehlikeye sokmaktadir. Bunlardan bir tanesi de 2017 yilinda duydugumuz derin sahte diger
orijinal adiyla Deepfake’tir. Makalemizin konusu da son zamanlarda kamuoyunu mesgul eden ve in-
sanlarin ashnda séylemedikleri halde sdylenmis gibi gdsteren yiiz ifadelerinin insanlar1 ne tiir ¢tkmaza
soktuklarini gostermektir. Siyaset ya da sanat alaminda taminmus insanlarmn yiizlerini bagka yiizlere
yerlestirme yoluyla yapilan bu islem gelecekte insanlarin ozel hayatlarini daha ok tehdit etmeye basla-
yacaktir. Bu konu sadece tinlii insanlar icin degil herhangi bir kisi icin de gecerlidir. Deepfake konusu
ilerleyen zamanlarda teknolojinin de yardimi ile kendini cok gelistirerek hem kullanicilarin kullanim
agisindan kolaylagacak hem de uygunsuz video kirliligi ortaya ¢ikacaktir. Bu arastirma, Deepfake ko-
nusunda iilkemizde sikinti geken kisilerin ne yapmalar: gerektigi konusunda yol gostermek icin de 6nem-
lidir. Makalede dokiiman analizi yapilms olup, Deepfake tehlikesinin hem kotii hem de iyi yonleriyle
tartisilarak, ne gibi 6nlemler alinabilecegi hakkinda da bilgi vermektedir. Deepfake konusunu bu agidan
diger calismalara yon vermesi bakimindan da nemlidir. Aragtirmada deepfake videolart yiiziinden bir-
cok insamn stkintiya diistiigii ve bu videolarin ilk basta intikam amacli olarak yapildigr daha sonralar
da eglenceye yonelik iceriklerin iiretildigi goriilmiistiir.

Anahtar Kelimeler:  Derin Sahte, Derin Ogrenme, Yapay Zeka
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The New Threat Of The Digital Age “Deepfake”

Abstract

With the invention of computers, our life has become easier in every area and has been in danger. Human
beings have put computers in their homes to make their daily lives easier. However, with the advance-
ment of new software languages and technology, even if the computer is out of our desire, it puts people
at risk. One of them is Deepfake, which is another deep fake we heard in 2017. The subject of our article
is to show what kind of deadlock people’s facial expressions have recently been busy with and that make
people seem to have been told even though they don’t actually say it. This process, which is done by
placing the faces of well-known people in the field of politics or art, will start to threaten the private lives
of people more in the future. This topic applies not only to famous people, but also to any person. The
subject of Deepfake will improve itself with the help of technology in the future and it will both be easier
for users to use and inappropriate video pollution will occur. This research is also important to guide
the people who have trouble in our country about Deepfake about what to do. The article has been exami-
ned with the literature review method and also gives information about what measures can be taken by
discussing the danger of Deepfake with both its bad and good aspects. Deepfake is also important in
terms of quiding other studies in this respect. In the research, it was seen that many people were dist-
ressed because of the deepfake videos and these videos were made for revenge at first and then entertain-
ment content was produced.
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Giris

Bilgisayarlarin icat edilmesiyle baslayan dijital yolculugun giiniimiize gelene
kadar bu denli bir degisime ugrayacagi siiphesiz insanoglunun aklindan geg-
memistir. Yine bu insanoglunun bitmeyen istekleri ve hayalleri sayesinde bil-
gisayarlar kullanimi, insanlarm hayal edemedikleri bir ortam olusturmustur.
Insanlarin istekleri ve hayalleriyle sekillenen teknolojiler giin gectikce insan-
lar tiiketim yoluna tegvik ederken bir taraftan da insanlarin zevk aldiklar
konularda ihtiyaglar1 olusturanlarla karsilikh iliski igerisinde olmalarimna se-
bep olmustur. Teknolojiler insanlarin hayatlarim kolaylagtirirken, bir takim
kotii emeller igin de kullanilmaktadir. Insanoglu bilgisayar teknolojisini
20001i yillara kadar kendi ¢alisma alanlarinda kullanmak icin amaglamus-
larsa da, gelisen ve globallesen siber diinyada olusturulan trendler sayesinde
bu amaglar farkli alanlara kaymuistir.

2000'1i yillardan sonra artan sosyal video paylasim platformlar1 sayesinde
insanlar, eglence ya da bilgi vermek amaciyla videolar ¢ekip, bunlar1 video
paylagim platfromlarina yiiklemistir. Insanlar yiiklenen iceriklere gire de ge-
lir kazanmaya baglamasiyla birlikte bu eglence sektorti ticari bir alana dontis-
miistiir. Ancak olusturulan video igeriklerin denetiminin de yapilmasi ayr1
bir sorun tegkil etmektedir. Yazilimlarin olusturulmasi ile birlikte videolarda
yapilan manipiilasyonlar, kimisi i¢in eglence konusu olurken, videoda bahsi
gegen sahis ya da kurumlar icin de rahatsiz edici hale gelmistir.

Makalemizin konusunu olusturan sorunlu durumlardan bir tanesi de son
zamanlarda sosyal paylasimlar platformlarinda siklikla gordiigtimiiz tinlii
oyuncularin ya da politkacilarin “deepfake” (Derin Sahte) ad1 verilen uygu-
lama ile yapilan yiiz ifadelerindeki video manipiilasyon islemidir. Bu is-
lemde deepfake yapilmasi istenilen herhangi bir tinlii politikacinin ytiziinti,
bagka bir insanin yiiziindeki ifadeleri referans alinarak, o politikacinin yii-
ziine monte edilmektedir.

Calismada, dokiiman analizi yapilmus olup konuyla ilgili kaynaklar taran-
mis ve degerlendirme yapilmistir. Konu hakkinda daha 6nceden yapilmis
¢ok fazla aragtirma olmamasi, calismanin da 6nemini vurgulamaktadir. Aras-
tirmada deepfake videolarin baslangi¢ zamani ve nasil gelistigi ile ilgili ma-
kaleler ve haberler incelenerek konu ile ilgili dokiiman analizi yapilmustir.
Farkli bagliklarda Deepfake teknolojisinin gelecegi hakkinda bilgi verilmistir
buna istinaden gelecekte insanlar1 ne gibi tehlikelerin bekledigi ve ayrica kisi
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haklari, 6zel hayatin gizliligi gibi kanuni haklarmn nasil kullanilabilecegi ko-
nusunda da bilgi verilmistir.

Sonug kisminda deepfake teknolojisinin simdi ve ileriki zamanlarda sos-
yal, politik anlamlarda ne derece tehlikeli olabileceginin farkindaligini yarat-
mak konusu bakimindan 6nemlidir. Yiiklenen videolarm kontrolii hakkinda
yeni tartismalar acacaktir. Bununla ilgili hangi 6nlemlerin alinabilecegi hak-
kinda bilgi verilecektir.

Deepfake nedir?

Deepfake, bir kisinin, surat ifadelerini gelismis bir yazilim kullanilarak gorsel
ve sesli igerik olarak manipiile edilme islemi olarak tanimlanabilir. Deepfa-
kes, daha ¢ok gorsel-isitsel manipiilasyonun bir bilesenidir. Gorsel-isitsel ma-
nipiilasyon, medyanin yorumunu etkilemek icin herhangi bir sosyoteknik
aractir.(Paris ve digerleri, 2018, s.1). Deepfake, bir yiiz ifadesinin bagka bir
yiiz ifadesine belli bir amag¢ dogrultusunda eklenmesi islemidir (Nguyen ve
digerleri, 2019, s.1).

Deep fake, gergek insanlarin video ve ses kayitlarina yiizler ve sesler ek-
lemek igin makine 6grenme algoritmalarindan yararlanir ve gercekgi taklitle-
rin yaratilmasim saglar. Daha basit ifade etmek gerekirse, teknoloji “ses ya-
ratmay1 mimkiin kilar ve gergek insanlarin asla sdylemedikleri veya yapma-
dig1 seyleri sdyleyip yaptiklar1 videolardir (Siekierski, 2019, s.1).

Deepfake'in ilk gelistiricisinin bir yazilim miihendisi oldugunu belirtmek
onemlidir. Ancak, deepfake yaziliminin yaratilmasinda kullanilan Google ve
NVidia gibi yazilim sirketlerinin agik kaynakli olmasmin da pay: biiytiktiir.
Geligtirme siireci, hesaplama parametreleri ve algoritmalar1 hakkinda teknik
bir bilgi birikimine ihtiya¢ duyulmaktadir (Gardiner, 2019, s.8).

Insanlar1 ve olaylar1 yanlis tamtan videolar ve diger icerikler olusturmak
i¢in kullarilabilecek gesitli teknikler vardir. Deepfake’in yaraticisi, reddit adl
websitede yine kendi kullanic1 adini kullanarak kamuoyunun dikkatini gek-
mistir. Bu teknoloji, yapay zekay1 kullanarak derin 6grenme teknigiyle video
ve resimlerden insan yiizlerini tanimaktadir. Bu teknik, manipiile edilecek
karakterin ytiziiniin birgok video ya da resimlerini yapay zeka dayal1 algorit-
malara analiz edip, bu algoritmalarin ¢ikardiklar1 sonuglara gore yiiziiniin
degismesini istenilen kisi tistiinde manipiile edilmektedir. Bu teknik ile sahus-
larin resimlerinin kullanim haklarina sahip olmadan, bir arkadasimzin ytiz
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gortintiilerini kullanarak yetigkin igerik {iretmesine de sebep olabilmektedir
(Dodge ve digerleri, 2018, s.1). Unlii sanatgilarin ve politikacilarin giindemde
olmasindan dolay1 internette video ve fotograflarin coklugu deepfake icin po-
tansiyel hedef olarak goriilmektedir (Nguyen, 2019).

Deepfake igerikli videolardan daha ¢ok tinlii ve saygin kisiler etkilenmis-
tir. Ayrica son dénemlerde bunlardan en ¢ok siyasiler nasibini almigtir. Ba-
rack Obama, Donald Trump gibi 6nemli siyasetciler deepfake kullanicilar: ta-
rafindan dalga konusu olmuslardir. Ayni sekilde hollywood un tinlii artist
ve aktrisleri de deepfake’in magduru olmuslardir. Kendilerini yetiskin ige-
rikli filmlerin igerisinde bulmusglardir.

Deepfake terimi, ilk kez 2017 yilinda reddit adl1 web sitesinde yine sitenin
deepfake kullanicis1 tarafindan olusturulan tinliilerin yetiskin igerikli uygun-
suz videolarin yayinlamasiyla ortaya gikmigtir. Daha sonra reddit paylasim
sitesi bu igeriklerden dolay1 odak noktasi olmustur. Deepfake sisteminin bili-
nen 3 tur kullanim vardir;

Yiiz degistirme: Y{iz yerlestirme olarak da bilinen yiiz degistirme, yiizii de-
gistirilecek hedef insanin fotograflarinimn, baska bir kisiyi video manipiilasyon
teknigi ile monte edilmesidir. Buradaki amag ytiiz degistirmesi yapilacak olan
insanin yiiziinden olabildigince kalitesi yiiksek resim ya da videolarin secilip,
yine segilen bu materyallerden yazilim, kaynak yiizden hedef yiize yapay
zeka sistemiyle resimlerin monte edilmesi islemidir.

DEEPFAKE VIDEO

Resim 1. Yiiz degistirme teknigine 6rnek bir gorsel
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Ifade degistirme: Kuklacihk olarak da bilinen yiiz yeniden canlandirma, bir
hedefin yiiziiniin 6zelliklerini, hareketleri dahil, agiz, kas, goz ve ifadelerin
tekrar yaratilmast iglemidir. ifade degistirme teknigi, kaynak videodan alian
yliz hareketlerinin bagka bir kisinin yiiz videosunun {izerine eklenmesi isle-
midir. Bu islem aslinda hedef kisinin o bir konu hakkinda bir sey sdylemese
bile, kaynak videodan aldig ifadelerin taklit edilmesi islemidir.

V8
t\(

ES ~
Resim 2. Deepfake Yazilimlarimin igleyis mantigina bir ornek

Yiiz yaratimi: Generative Adversarial Networks, (Uretken Cekismeli Aglar)
tarafindan gelistirilen bu sistemle iki farkli sinir ag1 olusturulmaktadir. Bun-
larda iiretken ve ayristirict olmak tizere iki ayrilmugstir. Her ikisi de birbirle-
riyle miicadele igerisindedir. Miicadele etmelerindeki amag, iiretken ag1 re-
sim olustururken ayristiric1 ag ise bu resmin gercek olup olmadig1 hakkinda
derin 6grenme siirecine girerler. Eger iiretken kistm ayristirictyr kandirirsa,
ayrigtiricr resmin gergekligi hakkinda derin 6grenmeye geciyor. Ayristirict
iiretkenin ortaya gikardig sonucu sahte olarak anlarsa bu sefer iiretken daha
gercekgi yani sahte olunmadigim anlayacak sekilde iiretmeye devam ediyor
(Farid ve digerleri, 2019, s.4).
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Resim 3. Uretken Cekismeli Aglarin calisma prensibine ornek

Her ti¢ yontemin de kendine 6zgii ¢alisma prensipleri vardir. En ok tercih
edilen ve kullarilan teknik yiiz degistirme (Face Replacement) islemidir. Bu
islem ¢ok zaman alabilmektedir. Bilgisayarin 6zelliklerine ve hizina gore bu
islem uzay1p kisalabilmektedir. Ancak kisa siirede sonug almak adina dona-
mum olarak giiglii bir bilgisayar hesaplamalari kisa siirede yapilmasma imkan
tantyacaktir. Islemlerin yapilabilmesi icin CUDA destekli ekran kartimin CPU
islemcilere gore daha verimli oldugu, deepfake programimin kurucular tara-
findan da desteklenmis olup ona gore bazi kaynaklarimn indirilmesi igin kendi
sitelerinde bunlar1 paylasmiglardir. Gorsel manipiilasyon bilgisayar teknolo-
jisinin ¢tkmasi ve yazilim sektoriiniin de etkisiyle beraber ¢ok onceleri yapil-
maktadir. Bu manipiilasyonlar tek kare goriintii olarak yapilmistir. Gorsel
efektlerin kullanilmasiyla birlikte bu islem hareketli gortintiilerde de yapl-
maktadir fakat bunun i¢in bu alanda ¢alistyor olmak ya da bu isin uzmamn
olmak gerekmektedir. Ancak Deepfake ¢iktiktan sonra gerekli yazilim ve y6-
nergelerle bu isi herkesin yapabilecegi hale getirmislerdir. Derin 6grenme ad1
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altinda islem yapan yazilimlar, bu yiiz degistirme islemini gesitli algoritma-
larin hesaplanmasi ile birlikte daha kolay ve hizli hale doniismiistiir. Deep-
fake genel olarak ii¢ islemden ge¢cmektedir.

Cikarma: Cikarma isleminde kaynak ve hedef video ya da resim dosyalarmin
yazilimin algoritmalar sayesinde yiizleri taniy1p sadece o alani resim olarak
algilama yontemidir. Bu yontem sayesinde yazilim, kaynak ytizden aldig1 ve-
rileri hedef ylize yerlestirmesine imkan taniyan bir islemi hazirlamaktadur.
Cikarma isleminde kaynak video ya da resimlerden ¢ikartilan ytiz resimleri,
derin 6grenme asamast i¢in kaynak olarak kullanilmaktadur.

Ogrenme: Hedef ve kaynak dosyadan gikarilan resimler autoencoder islemi
(oto kodlayicr) ad1 verilen derin 6grenme siirecine girmektedirler. Bu siirecte
iki sinir ag1 kullanilmaktadir. Bir tanesi kaynak yiiz icin digeri ise hedef yiiz
icin. Iki sinir ag1 da ayn1 encoder (kodlayici)1 kullanirken, ayrica iki farkli ¢6-
zlici de kullanmaktadirlar. Bunun nedeni iki yiiz de benzer temel mimariye
sahip oldugu igindir. Her iki sinir agin da derin 6grenmesi otomatik kodlama
islemini, benzer bir yiiziin gortintiistinii, orijinal siirlimiine yeniden yapilan-
dirana kadar devam ettirir.

Son asama (Olusturma): Son asama olarak adlandirilan islem, derin 6grenme
stirecinde yazilimin kaynak ve hedef yiizlerin yer degisimini yapmasinda
kullandi8y algoritmalar dogrultusunda yiiz degistirme islemi gerceklesmek-
tedir. Yazilim her ne kadar programlandig: sekilde algoritmalar1 kullanarak
islem yapsa da kusursuz bir yiiz degistirme islemi yapmasi beklenmemekte-
dir. Bu tamamen kaynak dosyalarin ¢okluguna ya da kalitesine bagli olarak
degismektedir. Bu asamada yazilim derin 6grenme stirecinde kulland181 kay-
nak resim ya da video dosyalarindan ¢ikardig resimleri hedef yiize egles-
tirme icin programlanmustir. Bu asamaya gelmeden 6nce kaynak karakterin
yiiz ifadeleri ne kadar ¢ok olursa yiiz eslestirmesi de o derece kaliteli sonug
verecektir. (Farid ve digerleri, 2019, s.4).
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Resim 4. Deepfake yontemlerinin sematik gosterimi. Ustteki (Uretken Cekismeli Ag-
lar) gosterimin icin 6rnektir. Alttaki goriiniim ise yaygn olarak kullamlan yiiz degistir-
meye Ornektir.

Deepfake kullanimi tehdit olarak goriilebilir mi?

Deepfake kullanimy, ilk baslarda yetiskin igeriklerle 6n plana ¢ikmuis olsa da
insan zekasmin farkli alanlara yonelmesiyle deepfake’i daha tehlikeli olan si-
yasi platforma tasimasi, konuyu bambagka bir yone siireklemistir. Barack
Obama, Viladamir Puttin, Donald Trump gibi devlet baskanlarmimn konus-
malarimn degistirilmesi ve bunlarin kétii yonde kullanimi tehlikenin ne bo-
yutta oldugunda bize fikir vermektedir. Unlii sanatgilar kendilerinin rizasi
olmadan uygunsuz deepfake videolarmda goriilmektedir. Bircok sanatci ya-
sal olarak bir savas baglatmiglardir. Hatta insanlar sosyal paylasim sitelerinin
yorumlarinda, kendi eski kiz arkadaslarina dahi deepfake’i uygunsuz amagl
kullanmak i¢in sosyal paylasim sitelerinden bu islemin nasil yapilacag: hak-
kinda yardim almaktadirlar.

Deeptrace’in arastirmasina gore deepfake kullanimi, uygunsuz sitelerde
sadece bayanlar tizerinde %100 kullanilirken, Youtube videolarinda ise bu
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oran erkeklerde % 61, bayanlarda ise %39 oldugu goriilmiistiir. (www.spect-
rum.ieee.org, 2019).

female

39%
female Deepfake

100% pornography
websites

YouTube
channels

nal
1
6

Resim 5. Deepfake kullanim siklig1 hakkinda yapilan arastirma sonucu

2016 Amerikan se¢imlerinin ardindan Amerika Birlesik Devletleri Bagkam
Trump, fake news (yalan haber) hakkinda bilgi vermesinin ardindan tiim sos-
yal medya platformlarinda bu tiirden haberlerle miicadele etmesi giindemin
konusu olmustur. Deepfake yazilimlarmin yapay zeka kullanarak yaptiklari
bu videolardan nasibini alan da Donald Trump olmustur. Sosyal video pay-
lasim sitelerinde yaymlanan Amerika Birlesik devletleri eski bagskam Barack
Obama’'nin deepfake videosunda, “ Bagkan Trump tam bir ahmak” ctimlesi,
sanki onun agzindan ¢ikmis gibi gosterilmesi biitiin diinyada yank yarat-
mustir. Bu yanki deepfake’in ne kadar giiglii bir maniptilasyon yaratma arac
oldugunu agik¢a gostermistir.

2020 yilinda gerceklesecek olan Amerika secimleri 6ncesinde deepfake vi-
deolarimn, Dezenformasyon ve 2020 segimleri raporuna gore secmenleri ya-
nultabilecegi vurgulanmistir. Insanlar énceleri gérdiigiime inamrim fikrini sa-
vunurken, artik neyin gergek ya da sahte oldugunun celiskisi icindedirler. Bu
sebeple deepfake teknolojisi tiim diinyada dengeleri degistirebilecek bir ko-
numa gelecektir. Yakin zamanda seslerin klonlamasi islemi de basariyla ger-
ceklesmistir. Bu islem; klonmasini istediginiz bir insanin sesini, yazilima ytik-
leterek taranmasi saglanmaktadir. Yazilim kaynak sesi taradiktan sonra, iste-
nilen konusma yazisinin yazilima girilerek, kaynak sesin agzindan ¢ikiyor-
mus gibi ¢ikt1 olarak sunmaktadir.
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Resim 6. BuzzFeed tarafindan yayinlanan deepfake videosu. Sag taraftaki aktor Jordan
Peele’in dudak hareketleri ve konusmasi sol taraftaki Barack Obama’ya monte edilmis
hali

Deepfake’in ilk gikis amact kotii amagh olsa da, sosyal medyada eglence
amagh igin de kullarldig1 sosyal medyalara yiiklenen videolardan goriil-
mektedir. Sosyal paylasim sitelerindeki 6rneklerde genellikle 6len bay ya da
bayan sinema sanatgilarinin yiizleri bagka bir karakterin yiiziine monte edil-
mektedir. Ayrica sadece 6len degil, eglence amagh da iinlii siyasetciler ya da
oyuncularin yiizleri bagka bir insanin yiiziine yerlestirilmektedir. Deep-
fake’in diger bir kullanim alan1 olarak sinemada ti¢ boyutlu olarak yiiksek
maliyetle yapilan bu tiirden yiiz degistirme islemlerinin yerini alacag: disii-
niilmektedir. Olen sinema sanatcilarin yiizleri bagka kaynak insanlara aktari-
larak yine kaynak insanin konusma ve ytiz ifadelerini kullanilmasi sonucu
bu tiirden maliyetli yapimlarin daha az maliyetli ve hizli sonug ¢ikmast agi-
sindan deepfake kullanimi amacinin disinda da olsa istenilen alanda kendine
yer edinecektir.

Resim 7. Star Wars Rouge One filminden bir kare iistteki orijinal sahne alttaki deepfake
uygulanmig Prenses Leia karakteri)
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Derin fake teknolojisi, egitimciler i¢in 6grencilere okumalar ya da dersler
gibi geleneksel araclara gore ilgi cekici sekillerde bilgi saglama yetenegi de
dahil olmak tizere bir dizi firsat yaratmaktadir. Bu, siradan videoya erisimi
artirarak miimkiin olan daha 6nceki bir egitim yeniligi dalgasina benzemek-
tedir. Ornegin dogrudan dgrencilere konusan tarihi bir figiiriin videolarrm
tiretmek miimkiin olacaktir.(Citron ve digerleri., 2018, s.14).

Sonug

Deepfake videolarinin sayisi her gecen giin artmakta buna bagli olarak ortaya
¢itkan yalan yanlis haberlerin de sayisi cogalmaktadir. Hangi haberin dogru
ya da yanls oldugunu fark edemeyecek kadar kaliteli sonuglar ortaya ¢ik-
maktadir. Insanlar bu tiirden videolarinin dogrulugunun ispatinin gergek
kaynak sahiplerinden duyana ya da gorene kadar bir kaos ve kayg igerisin-
dedirler. Ayrica yeni deepfake yazilimlarmin ortaya ¢ikmasiyla, kimisi icin
tehlike gibi goziiken kimisi icin de eglence amacl olan bu yazilimlar akilli cep
telefonlarma kadar diismiistiir. Yazilim her sey belli bir siralamaya gore otoma-
tik olarak yapmaktadir. Kullaniciya sadece gerekli resimleri bulmak kalmustur.

Amerika secimlerinin yaklasmasiyla beraber deepfake’in bir korku un-
suru oldugu bazi sosyal medya paylasim sitelerinde yasaklanmasi bu du-
rumu ortaya koymaktadir. Deepfake’in ileriki zamanlarda gorsel propa-
ganda araci olarak kullanilabilecegi, yapilan videolardan da anlagilmaktadir.
Deepfake videolarindan sonra akillara genel bir soru geliyor. Kaynagma gii-
venmedigimiz bir videoya artik giivenebilir miyiz? Bu sorudan sonuca ¢ik-
mak gerekirse video ile iligkili tiim karakterlerin bas1 agriyacaktir. Deepfake
ile olusturulan video ile ilgili herkes kendini temize ¢ikarmak i¢in ugrasacak
ya da hukuksal agidan miicadele edecektir. Peki bu videolarin yiiklenmesini
engelleyecek bir sistem olusturulacak midir? Su ana kadar video sosyal pay-
lagim sitelerinden sayisiz deepfake videolar: goriintiilenmektedir. Bircogu-
nun da karakter sahibinden izin alinmadigmi diistiniiliirse, bu video kirliligi
nereye kadar devam edecektir.

Yazilim sahipleri deepfake yazilimlarinin gelismis versiyonlarmi piya-
saya stirmeye devam edecektir. Yazilimlar genellikle gelen taleplere gore se-
killenmektedir. Bir sonraki yazilim sadece instagram, facebook ya da kisisel
fotograflarimza erisim imkani saglayan bir algoritma olusturarak sizin deep-
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fake videosu yapmak igin arastirdigimiz fotograf kiitliphanenizi ¢ok kisa sii-
rede kendisi otomatik olarak kaydedecektir. Bu yiizden sahip olunan sosyal
paylasim sitelerindeki ayarlarimz giincellemeniz gerekecektir.

Insanlarin internette paylastiklari resim ya da videolardan yapilan deep-
fake videolar1 uygunsuz igerik olarak internete yiiklenme imkanlar1 olusa-
caktir. Daha kotiisii sirf paylasima izin verilen videolar ytiziinden de saldirist
yapilan kisiden para talebinde bulunabilirler.

Peki bu durumlara diismemek i¢in ne yapmak gerekir? Daha dogrusu bu
tiirden saldirlardan uzak durmak icin kullanicinin ne yapmasi gerekmekte-
dir? Teknolojinin insan islerini kolaylastiran bir arag oldugu asikardir ancak
yazilim sektorii ve insanlarin eglence anlayislarimin degismesi yaraticilik ko-
nusunda ne tiir bir cikmaza girdigimizin de bir gostergesidir. insanlarin “na-
sil olsa ben tinlii biri degilim benim deepfake videom ile ugrasmazlar” dii-
slincesine girmesi su sartlar alttnda yanls bir diisiince olacaktir. Ciinkii eski
sevgiliniz sizden intikam almak i¢in bu tiirden uygunsuz islere bagvurabilir.
Yiiziiniiz artik sizin yiiztiniiz degildir. Bu ylizden paylasim sitelerinden sahsi
resimlerimizi paylasirken tekrar diistinmemiz gerekmektedir.

Sosyal paylasim sitelerine video yiiklerken, paylasim site sahipleri
her ytiklenen igerik igin bir karekod uygulamasi olusturabilir. Boylelikle o vi-
deonun kontrol edildikten sonra yiiklendigine dair bir bilgi igerebilir. Unlii
devlet adamlarmnin ve siyasetgilerin kaos olusturacak deepfake videolarmin
denetimi, yine devlet tarafindan olusturulan karekod taniyan yazilim saye-
sinde, bu videoyu izlemek isteyen kullanicinin kendi telefonuyla videodaki
karekodunu okutarak izledigi videonun gercek ya da sahte bir haber olup
olmadigini bu sistemle 6grenilebilir.

Boyle bir durumla karsilasan vatandaslarin ilk olarak Savaliga sug¢ duyu-
rusunda bulunmalar1 gerekmektedir. Savcilik arastirma sonucu deepfake vi-
deolarmi yapan suglularm IP numaralarindan yer tespiti yapilip haklarinda
TCK 134. maddesinde 6zel hayatin gizliligini ihlal , TCK 136. Maddesinde
kisisel verileri ele gecirme ve TCK 125. maddesinde hakaret suglarmdan dava
acilabilir. Deepfake yazilimlarmin her gecen giin hizla yayilmasiyla birlikte,
yapilan videolardan insanlarin bu tiirden eglence ya da uygunsuz igerik tiret-
mek icin bagvurduklar1 yazilimlar her gecen giin kendini gelistirerek insan-
larin hayatlarini kabusa gevirecektir. Ozel hayatin gizliligi bu nedenle ¢ok
onemli bir konudur. Bu konuda sosyal paylagim sitelerine iiye olanlarn bu
konuya dikkat etmeleri gerekmektedir.

1520 ¢ OPUS © Uluslararasi Toplum Arastirmalar Dergisi



Mustafa Evren Berk

EXTENDED ABSTRACT
The New Threat Of The Digital Age “Deepfake”

Mustafa Evren Berk
Necmettin Erbakan University

Undoubtedly, the digital journey that started with the invention of computers
has undergone such a change until today. Again, thanks to the endless wishes
and dreams of this human being, the use of computers has created an envi-
ronment that people cannot imagine. While the technologies shaped by pe-
ople's desires and dreams are increasingly encouraging people to the way of
consumption, they have also been in a mutual relationship with the people
who create the needs in the subjects they enjoy. While technologies make pe-
ople's lives easier, they are also used for a number of bad goals. Although
human beings aimed to use computer technology in their own work areas
until 2000s, these goals have shifted to different fields thanks to the trends
created in the developing and globalizing cyber world.

Thanks to the increasing social video sharing platforms after 2000s, people
took videos and uploaded them to video sharing platforms for entertainment
or information. As people started to earn income based on the content uplo-
aded, this entertainment industry has turned into a commercial space.
However, controlling the created video contents also constitutes a separate
problem. With the creation of software, manipulations in videos have become
a subject of entertainment for some, but have become disturbing for the indi-
viduals or institutions mentioned in the video.

One of the problematic issues that constitute the subject of our article is the
video manipulation process of facial expressions of famous actors or politici-
ans, who we have frequently seen on social networks, with the application
called “deepfake”. In this process, the face of any famous politician who is
wanted to be deepfake is mounted on the face of that politician by taking the
expressions on the face of another person.

In the study, document analysis has been done, related resources have
been scanned and evaluated. The lack of much previous research on the topic
emphasizes the importance of the study. In the research, articles and news
related to the start time of the deepfake videos and how they evolved were
analyzed and a document analysis was made on the subject. Information on
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the future of Deepfake technology has been given under different headings.
In addition, information was given on what dangers await people in the fu-
ture and how legal rights such as personal rights and privacy can be used.

The number of Deepfake videos is increasing day by day, and the number
of false news that emerge increases accordingly. Quality results appear to be
too high to realize which news is true or false. People are in a state of chaos
and anxiety until they hear or see the true source owners of proof of the accu-
racy of such videos. In addition, with the emergence of new deepfake software,
some of these software, which seems to be a danger to some, have fallen down
to smart phones. The software does everything automatically according to a
certain order. It is up to the user only to find the necessary pictures.

With the American elections approaching, the banning of deepfake on
some social media sharing sites, which is a fear factor, reveals this situation.
It is understood from the videos that Deepfake can be used as a visual propa-
ganda tool in the future. A general question comes to mind after Deepfake
videos. Can we now trust a video that we don't trust in its source? To conc-
lude from this question, all characters associated with the video will have a
headache. Everybody about the video created with Deepfake will try to clear
itself or fight legally. Will there be a system to prevent these videos from loa-
ding? To date, numerous deepfake videos are displayed on video social
networking sites. Considering that many of them have not been given permis-
sion from the character owner, how long this video pollution will continue.

Software owners will continue to release advanced versions of deepfake
software. The software is usually shaped according to the demands. The next
software will automatically create an algorithm that gives you access to your
instagram, facebook or personal photos, and will automatically save your
photo library that you are investigating to make your deepfake video in a
very short time. Therefore, you will need to update your settings on owned
social networking sites.

Deepfake videos made from pictures or videos that people share on the
internet will have the opportunity to upload to the internet as inappropriate
content. Worse still, they can request money from the attacked person simply
because of the videos that are allowed to be shared.
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