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0z

Medeniyetlerin tarihsel gelisim siireci iginde iletisim kurma istegi, insanoglunun vazgecilemez bir
gereksinimi olarak karsimiza c¢ikmistir. Insan var olusundan beri iletisim kurma, haber alma
gereksinimi duymaktadir. Iletisim insanlarin hayatlarim sekillendirmeye baslams, geleneksel
toplum yapisindan modern toplum yapisina gegiste etkisini siirdiirmiistiir. Ozellikle matbaanin icad:
ile birlikte yazili metinlerin sayisinin artmast, bilginin daha ¢ok insana ulagmasina katki saglamustir.
Haber iletme, etki etme, toplumlart veya bireyleri yonlendirme gibi kavramlar olarak gazeteciligin
geligimine de etki etmistir. Sosyal uygulamalarinin ve yeni medya teknolojilerinin hizli gelisimi
geleneksel habercilige yeni bir kimlik kazandirmaktadir. Bilgiye ulasma, haber alma giiniimiizde
¢ok hizli bir yaprya doniismektedir. Gelistirilen bu yapiya gore giiniimiiz teknolojisinde sosyal
mecralar vasitasiyla bilgiye ulagsma sinirsiz bir hal almaktadir. Sinirsiz bilgi kaynag: haline gelen
internet ve sosyal mecralar da bilginin dogrulugu, giivenilirligi konusunda tartigmalara sebep
olmaktadir. Calismada kitleleri, bireyleri gegmisten bugiine kadar etkilemede sik sik bagvurulan bir
yontem olan dezenformasyon hakkinda bilgi verilmis olup, son dénemde olusturulan deepfake
videolar iizerinden yorumlara yer verilmistir. Deepfake videolari, nitel arastirma ydntemlerinden
biri olan dokiiman analiziyle incelenmistir. Bu arastirmada video temelli dokiimanlar kullanilmig
olup, drneklendirme amaciyla kullanilmastir.
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During the historical development of civilizations, the desire to communicate has emerged as an
indispensable need of human beings. Human beings have felt the need to communicate and receive
news since their existence. Communication began to shape people's lives and continued its impact
in the transition from the traditional social structure to the modern social structure. The increase in
the number of written texts, especially with the invention of the printing press, contributed to
information reaching more people. Concepts such as conveying news, influencing, directing
societies or individuals have also influenced the development of journalism. The rapid development
of social applications and new media technologies gives a new identity to traditional journalism.
Accessing information and receiving news is transforming into a very fast structure today. According
to this developed structure, access to information through social media in today's technology has
become unlimited. The internet and social media, which have become unlimited sources of
information, also cause debates about the accuracy and reliability of information. In the study,
information was given about disinformation, which is a frequently used method to influence the
masses and individuals from past to present, and comments were included on the recently created
deepfake videos. Deepfake videos were examined with document analysis, one of the qualitative
research methods. Video-based documents were used in this research and were used for illustration
purposes.
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Giris

Var olus siirecinden itibaren her canli birbirleriyle iletisim halinde olmustur. Bu canlilar arasinda
insanoglunu digerlerinden ayiran en 6nemli 6zelliginden biri de iletisimlerindeki gostermis oldugu gelisim
olmustur. Canlilar hayatlarin1 devam ettirebilmek, insanlar ise iligkilerini devam ettirebilmek i¢in iletisime
gereksinim hissetmislerdir. Insanm1 biyolojik bir yapidan, sosyal bir varlik yapisina doniistiiren en temel
etken iletisim oldugu sdylemek yanlis olmayacaktir (Giiven, 2016, s. 25). Baslarda isaretlerle, sembollerle
kendini ifade etmek isteyen insanoglu iletisim vasitasiyla bireysel ve toplumsal gelisim siirecini devamli
gelistirmis ve medeniyetler kumus ve sonraki nesillere aktarmistir.

Tarihsel gelisim siireci icerisinde iletisim olmaksizin varligini siirdiirebilmis, ilerlemesini saglamis

higbir toplum yoktur. Uygar bir toplum olabilmek icin iiretim gerekmektedir. Uretim icin iyi bir is
boliimiine, is boliimii igin ise en ilkel bigimiyle bile olsa iletisimin olmas1 kaginilmazdir (Ekinci, 2019, s.1).
Tarih 6ncesi donemlerde insanoglunun gelistirdigi semboller, kendi biinyesinde kodlar barindiran bir
iletisim sistemi olmustur. Yasamlarmin biiyiik bir kisminda bu sembol ve isaretlerle iletisim halinde
olmuslardir.
Insanlar dili daha verimli kullanabilmek amaciyla simge, mit, ikon gibi semboller gelistirmisler, bu
sembollerden yola c¢ikarak kiiltiir olusturmuslardir, olusturduklar1 kiiltiirii kalici hale getirmislerdir
(Giingor, 2017, s. 25). Bu dogrultuda insan diger canlilara kiyasla iletisimde en ¢ok gelismeyi gdsteren,
iletisimden en ¢ok faydalanan canli olmustur.

Iletisimde simge (sembol) kullanimi insan1 diger canlilardan ayiran en énemli 6zellik olmustur. Bu
0zellik sayesinde insan sadece anlik degil, ge¢miste yasadigi olaylar veya gelecege yonelik diisiincelerini
de iletebilmektedir (Zillioglu, 2007, s. 27). Insanlarin iletisimlerinde kullandiklar1 basit simgeler, ikonlar
matbaanin icadiyla birlikte yazili bir hal almistir.

Matbaanin icat edilmesiyle yazi daha sistematik bir yapiyla beraber bilgiyi ¢ogaltma, iletme, yayma,
saklamanin araci olarak kullanilmistir (Begtimur, 2018, s. 161). Bilginin yaziyla kagida aktarilmasi,
saklanmas1 daha fazla kisiyle paylasilmasina, gelecek nesillere bu bilgilerin aktarilmasina imkan
saglamaktadir. Giinden giine gelisen habercilik ve medya sektorii once gazete, ardindan dergi sektorii,
dogas1 geregi haber alma, cevresinde gelisen olaylardan haberdar olma istegi icerisinde olan insan
hayatinda 6nemli bir yere sahip olmustur. Bireyler lizerindeki etkisinin yani sira kitleler iizerinde

yonlendirici bir etkiye de sahip olmaktadir.
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Medya bilginin paylasilmasi konusunda son derece etkin bir role sahip olmustur. Dérdiincii kuvvet
olarak degerlendirilen medyada bir bakima kamu denet¢isi konumunda gorev yaparak toplumun sesi
olmustur (Baydar, 2011, s.66). Bu sebeple, toplumsal sorumluluk sahibi dérdiincii giic medya, masum
bireylere karsi verilen haksiz kararlara, esitsizliklere demokratik bir bigimde karsi ¢ikma, bu kararlar
giindeme getirmek icin yurttaglarin bagvurdugu bir arag olarak kabul edilmektedir (Ramonet, 2004).

Bu aragclar, yayinladiklariyla hem genis hem de dar ¢evreleri hedef belirlemis, kullaniliglarina goére
toplumda birlik beraberlik sagladiklar1 dl¢tide faydali, kiymetli; iilke birliginin, beraberliginin bozulmasina,
parcalanmasina yol agtiklar1 6l¢iide de zararli ve tehlikeli olmustur (Cunbur, 1988, s. 407).

Yapist bakimindan sosyal medya araglari, kullanicilara sinirsiz bir iletisim imkani sunan, daha ucuz
olup, kullanici tarafindan igerik iiretilebilen, etkilesim igersin de olduklar bir ortamdir (Ulas, 2020, s. 275).
Bu durum kullanicilar i¢in kendi ulagabildikleri haberleri ilgi ve dikkat ¢ekecek bir bigimde hazirlayip
paylasabilmeyi miimkiin hale getirmektedir. Haber paylasimi son derece hizli bir hal alsa da birgok haber
sayfasinin var olusu ise biiylik bir dezenformasyon sorununa sebebiyet vermistir. Etkilesim almak, takipci
kazanmak icin yapilan haberler ya gerceginden ¢ok uzak ya da tamamen farkli bir yapida sosyal medya
kullanicilar ile paylagilmaktadir. Bu durum, her an1 sosyal medyada gecen bireyler icin kitlesel bir yanlis
anlasilma ya da kotli yonlendirmeye sebebiyet vermektedir.

SOSYAL MEDYADA DEZENFORMASYON

Kelime anlami Tiirk Dil Kurumuna gore ‘¢arpitma’ olarak tanimlanan dezenformasyon bilingli olarak
zarar vermek ya da mali kazang elde etmek amaciyla izleyicileri manipiile etmek kasith olarak yaniltmaktir
(Ilgin, 2021, s. 305). Bu dogrultuda sosyal medya iiretilen ¢ogu haber iceriginin dogrulugu, objektifligi,
giivenilirligi tartismal bir hal almaktadir. Isteyen her kullaniciy1 birer haber kaynagi haline doniistiirmesi,
ucuz, hatta maliyetsiz haber paylasma, bu paylasim ile binlerce kullanictya ulagma imkani saglayan sosyal
medya, kullanicilara sundugu maddi kazang elde etme imkani ile de geleneksel medya anlayisinda bir
doniistime neden olmaktadir.

Sosyal medya, habercilik sektoriinii dramatik bir bi¢imde doniistiirerek haber olusturma ve genis
kitlelere iletme maliyetlerini biiyiik 6l¢iide azaltmistir. Bu doniisiim, gazetecilerin belli rollerini azaltsa da
tiklanma ve online reklam gelirleri kazanma imkani, yanlis, stipheli, dogrulugu kanitlanmamig haberlerin
kullanicilara sunulmasina sebep olmaktadir (Barfar, 2019, s. 173). ilk dénemlerinde haberin sadece alicisi
durumunda olan insanlar giinlimiizde bir haber iireticisi ve internet sayesinde ise haber kaynagi haline
gelmiglerdir. Bu durum, hem toplum hem de akademik ortamda sosyal mecrada iiretilen haberlerin
inanilirligy, giivenilirligi ve gergekliginin siirekli sorgulanmasina sebep olmustur (Nazli, 2019, ss. 978-979).
Habere tanik olma, kesin olana ulagma, dogru aktarma, dogrulugunu teyit etme gibi unsurlarin
gozetilmeden, sosyal medya da kullanicinin merkeze alinmasina, siradan bireylerin emin olmadigi haberleri

tiretip dolasima sokabilmektedir (Akyiiz & Kazaz & Giilnar, 2021, s. 218). Dezenformasyona konu igerik
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bir¢cok farkli kanaldan yayinlanabilmektedir. Bunlar genel olarak televizyon, radyo, gazete, dergi gibi
medya araclar1 olabilecegi gibi toplum arasina karisan provokatdrler de olabilmektedir. Iletisimin bir dali
olan ikna etme dezenformasyon konusunda da kullanilabilmektedir. Dezenformasyon, enformasyon
toplumlarinin bir sorunudur ve topluma zarar1 olmaktadir (Yologlu, 2017, s. 11).

Sosyal medya platformlarinda bir haberin veya bir bilginin ¢ok fazla sayida kullanici tarafindan
paylasilmasi insanlarda “Cok paylasildiysa dogrudur” diisiincesini dogurmakta, ayni igerik ¢ok kez teyit
edilmeden, arastirilmadan paylasilmaktadir. Bu nedenle bu diisiince, bir konuyla ilgili ¢ok sayida bilgi varsa
bu bilgilerden ¢ogunun dogru olma imkanini zorlastirmaktadir (Arslan, 2022, s. 110). Yalan haber,
dezenformasyon iceren paylasimlar ve bilgi kirliligin artmasi sebebiyle tiim bunlarin 6niine ge¢mek
amactyla bir kanun diizenlemesi kaginilmaz hale gelmistir.

Kamuoyunda “Dezenformasyon Yasas1” olarak isimlendirilen, Basin Kanunu ile Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun (“Kanun™) 18.10.2022 tarih ve 31987 sayili Resmi Gazete’ de
yayimlanarak yiiriirliige girmistir. Bu Kanun ile Basin, internet ve Tiirk Ceza Kanunu gibi baz1 yasalarda
degisiklikler yapilmistir. Yeni diizenlemeler arasinda basin karti bagvuru siireci, niteligi ve tiirleri
belirlenmesi, Basin ilan Kurumu Genel Kurul iiye sayisinin 42'ye ¢ikarilmasi gibi konular da
bulunmaktadir. Ayrica, internet haber sitelerinde yayimlanacak resmi ilan ve reklamlarin uygulanma sekli,
sosyal ag saglayicilariin yiikiimliiliikkleri ve gercege aykir1 bilgiyi kamuya acik sekilde yayarak kamu
barisini bozanlara hapis cezasi gibi sorumluluklar da getirilmistir (Oztiirk, 2022, s. 501). Tiim bu
diizenlemeler ile Basin ve Medya da dezenformasyonu bir nebze de olsa azaltmak, halkin ve toplumun
dogru bilgiye ulasmasini saglamak ve bilgi kirliliginin neden olacagi kitlesel etkiler ile toplumlar1 kin ve
nefrete siliriikleyecek paylasim, haber ve bilgileri medyadan temizlemek amaglanmaktadir.

Post-Truth Kavram

Post-truth kavrami i¢in birgok tanimlama ve bir¢ok Tiirk¢e g¢eviri yapilsa da “hakikat Gtesi”,
“hakikatin degersizlestirilmesi”, “post-hakikat”, “hakikat sonras1” gibi isimler sik sik post-truth kavraminin
Tiirkge anlami olarak kullanilmistir (Zenginoglu, 2020, s. 811). Baska bir tanimlamaya goére post-truth,
hakikatin giindemden diisiiriilmesi, etkisini ve degerini kaybetmesi olarak da tanimlanmasi da kavram
hakkinda bircok degerlendirmenin oldugunun gostergesidir (Ozdoyran, 2020, s. 141-142). Post-truth
kavrami medya ile biitiinlesmesiyle beraber dordiincii bir gii¢ olarak kabul edilen medyanin, toplumu
yonlendirmede biiyiik bir kanal oldugunun ve siyasi bir hegemonya kurma baglaminda devletlerin elini
giiclendiren ve sik sik bagvurulan bir ara¢ olmaktadir.

Devletler, benimsedikleri diislince yapisin1 toplumsal alanin tamamina aktarma gayesiyle medyay1,
egitimi, kiiltiiri veya dini kullanarak hilkmetme giiclinii gostermektedir. Devlet, hegemonik giiciinii genel
anlamda kurumsal sistemler araciligiyla gostermektedir. Bu kurumsal sistemler bir taraftan devletin fiziksel

halidir, ancak diger taraftan ise toplum iistiindeki hakimiyet araclaridir (Cosgun, 2021, s. 73). Igerisinde
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bulundugumuz ¢ag icerisinde sik¢ca duydugumuz post-truth kavramini aslinda en temel anlama ile “bilerek
ve isteyerek yalan sdylemek” olarak da adlandirmamiz miimkiindjir.

Siyaset diinyasinda post-truth, yalan sdylemenin gozle goriiliir ve bilingli bir sekilde gergekleri
carpitma, ¢ikarlar i¢in manipiile etme, belirli bir grup insanin duygusal durumunu olumlu yonde etkileme
olarak ifade edilebilir (Selim, 2022, s. 505). Siyasi bir amag, yonlendirme veya diisiince i¢in toplum
izerinde etkin olmak isteyen devlet ve ona bagli medya kurumlar1 ideolojilerini, yonetimindeki halk
iizerinde benimsetmek maksadiyla sik¢a dezenformasyonu bir arag olarak kullanabilmektedir. Siyasiler
tarafindan se¢imleri kazanmak, siyasi rekabet icerisinde oldugu rakibini degersizlestirmek,
itibarsizlastirmak iizere sik sik kullanilmaktadir. Medya da yer alan ¢ok sayida dezenformasyon iiriinii
haber, bilgi veya igerik giiniimiiz internet ve sosyal medyasimnin neden post-truth ¢ag olarak
adlandirildiginin bir gostergesi olmaktadir. Bu durum internet kullanicilar1 iizerinde daha bilingli olmalari
gereksinimini uyandirsa da medyaya olan giiveni giinden giine azaltmaktadir. En 6nemli 6zelliklerinden
biri hiz olan sosyal medya, bu yoniiyle birtakim giivensizlikleri de beraberinde getirmektedir.

Internet teknolojileri ile birlikte sosyal platformlar, yapist bakimindan kullanicilart hizli olmaya
yoneltmektedir. Paylasilan igerige vakit ayirmak, anlamak ya da degerlendirme yapmak yerine, hizlica,
dikkatsiz bir sekilde okunmaktadir. Bu hiz kullanicilarin ¢ogu seyi gdzden kagirmasina sebep olmaktadir
(Alda, 2011, s. 291). Bu durum medya da gordiigi, izledigi, okudugu bilgiyi ¢ok c¢abuk, sorgulamadan
kabul eden bir toplum yaratmaktadir. Tamamen yanlis veya carpitilmis bir paylasimda dahi aninda yorum
yapabilme, diger kullanicilarla kisa siirede etkilesime girebilmesi sebebiyle, farkli goriisler farkl
diisiinceler paylasan kullanicilar i¢in bir ¢atigma ortami da yaratmaktadir. Bunun sonucunda da toplumdaki
bireyler kendi mensup oldugu grup, orgiit veya destekledigi siyasi goriis ¢cer¢evesinde birlesip yanlis bilgiyi
korii koriine savunan birer kullanicilara doniismektedirler. Bu kapsamda, birincil islevi haberdar etmek olan
medyanin bu islevi, dezenformasyon kavramiyla beraber giinden giline bir manipiilasyon aracina
doniismektedir.

Deepfake ve Derin Ogrenme
Derin 6grenme olarak literatiirde yer alan “Deepfake” iinlii isimlerden, siyasete bir¢ok insanin
seslerinin, yiizlerinin, farkli sesler ve yiizlerle izinsiz bir sekilde degistirildigi dijital manipiilasyona ugramis
videolardir (Westerlund,2019, s. 40). Deep fake, kisilerin gercek video goriintiilerine, ses kayitlarina
makine 6grenme algoritmasindan faydalanarak, ger¢eginden ayirt edilmesi zor, taklitlerin yaratilmasini
saglamaktadir. Yapmadig1 ya da sdylemedigi seyleri sdylemis gibi gosteren videolardan olusmaktadir
(Siekierski, 2019, s.1).
Derin 6grenme, makine 6grenmenin bir alt kiimesi olarak tanimlanir, ancak 6zellikleri, yetenekleri
acisindan farkliliklar bulunmaktadir. Makine 6grenmenin hatali bir tahminde bulunmasi sonucunda, uzman

bir mithendis miidahale edip durumu diizeltebilmektedir. Derin 6grenmede ise dogru tahmin oldugunu veya
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olmadigini algoritmalar kendileri belirleyebilmektedir. Bu veriler bilgisayara aktarilmakta, daha sonrada

bilgiler genellestirilmektedir (Aalami, 2020, s. 17). Derin 6grenme temel bir genelleme elde etme

amacindadir. Goriintii ve dil isleme, nesne algilama gibi islemlerde derin 6grenmeden yararlanilmaktadir.

Kabul edilir bir siire i¢erisinde ¢éziimleme yapip sonuca ulagsmasi beklenmektedir (Anadolu, 2019, s. 42).

Lyu’ya gore li¢ deepfake video tiirli bulunmaktadir;

Kukla kafa; hedef olarak secilen kisinin omuzunun istii ve kafasi, kaynak olarak secilen kisinin
kafasi ve omuzuyla yer degistirilir, bdylelikle hedef olarak secilen kisinin davraniglarini
sergilenmesi saglanir.

Yiiz degistirme; kaynagin manipiile edilmis yiiz ifadeleri ile gercek yiiz ifadesinin degistirilmesi
sonucu olusturulan videolardir.

Dudak senkronizasyonu; hedef olarak secilen kisinin sdylemedigi seyleri sdylemis gibi gdstermek

amaciyla sadece dudaklarini manipiile edilip oynatilmasini igeren videolardir (Lyu,2020, s. 1).

Deepfake igerikli sahte videolarin olusturdugu dezenformasyon kadar, gerceginden ayirt edilmesi zor

olan karmasik videolarin kolay iiretilmesi, deepfake videolarin tehlikeli boyutunu géstermektedir (Fletcher,

2018, s. 455-471).

Deepfake’lerin yaygin olarak kullanilisi;

Santaj ve Itibar zedelemesi; bu tiir videolar bir kisiye santaj yapmak, intikam almak, uygunsuz ve
pornografik goriintiilerle karalama yapmak i¢in kullanilmaktadir.

Eglence; ¢ekilmesi zor olan bir sahnenin, post prodiiksiyonda bir oyuncunun sesini kaydetmek i¢in
artik sette olmadigi durumlarda veya oyuncuya yapim ekibine zaman kazandirmak i¢in kullanir.
Yanlis Kanit; yasal bir dava esnasinda suglulugun ya da masumiyetin kanitlanmasi icin delil olarak
seslerin ve goriintiilerin kullanilmasin1 kapsamaktadir.

Sahtekarlik; Banka hesab1 ve kredi kartt numaralar1 gibi kisisel olarak tanimlanabilir bilgileri elde
etmek amaciyla bir bireyin kimligine biiriinmek i¢in kullanilir

Siyasi Manipiilasyon ve Yanlis Bilgilendirme; Politikacilarin veya giivenilir kaynaklarin deepfake

videolar1, kamuoyunu etkilemek i¢in kullanilmaktadir (Barney ve Wigmore, 2023)

Bu durum post-truth ¢agda sahtenin yaratilmasini oldukg¢a kolaylastirmistir. Deepfake, giiniimiizde

pek c¢ok internet kullanicisinin duydugu yeni bir olgudur. Derin 6grenme ve sahtenin birlesimidir.

Kombinasyondan da anlasilacagi tizere deepfakeler, yapay zeka teknolojisi kullanilarak, spesifik makine

o0grenme teknigi ile olusturulmaktadir. Algoritmalar, devasa veri kiimeleri {izerinde calisir, deepfake'leri

olusturacak kaynak kisiye aittir. Daha sonra algoritmalar, yliz degistirme teknigini kullanarak bir yiizii

digeriyle degistirmektedir. Hangi teknigin kullanildigina bakilmaksizin siire¢ genel olarak ¢ikarma, egitim

ve olusturma adimlarindan olusmaktadir. Cok biiylik veri setlerine gerek duyulmadan bir kaynagin tek bir

fotografi bile deepfake icerigi olusturmada yeterli olmaktadir.
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Kullanicilar i¢in genis yelpazeler sunan dijital teknolojilerle isteyen hemen hemen herkes deepfake
icerigi hazirlayabilmektedir. Genelde eglence amaci ile kullanilmaya baglanmissa da siyasiler, sanatcilar,
medya da taninmais kisiler i¢in hazirlanan igerikler biiyiik bir tehlikede olusturmaktadir.

Westerlund (2019) amaglarina gore deepfake iireticilerini dort kategoriye ayirmaktadir;

e Eglence olarak deepfake videolar: iiretenler
e Siyasiler

e Kotii niyetli manipiilatif aktorler

e Mesru aktorler

Eglence amaci ile kullanilmasinin yani sira basit Fakeapp uygulamalartyla Michelle Obama, Ivanka
Trump, Emma Watson gibi bazi tinli isimlerin ytizleri, yetigkin filmlerinde kullanilmasi deepfake
teknolojisinin karanlik tarafini ortaya ¢ikarmaktadir (Biber ve Ulukan, 2019).

Gorsel 1’deki oyuncu Tom Cruise’un yiizii bagka bir insanin yiiziine monte edilerek goriintii

maniplilasyonu saglanmistir. Yazilim becerileri deepfake videolarini basarili kilan 6nemli etmenlerdendir.

Gorsel 1. Yiiz degistirme teknigine bir 6rnek

https://www.turkrus.com/Source/resim/Haberresim/638203108817629219.ipg

Gorsel 2°deki diger bir 6rnek ise vefat eden iinlii sinema oyuncusu Kemal Sunal’in eski goriintiilerden
elde edilerek gerceklestirilen bir goriintli verilmistir. Deepfake videolar1 her zaman zararl igerik olarak
kullanilmamigtir. Vefat eden oyuncu ya da iinlii isimlerin tekrardan canlandirilmasi izleyici i¢in sevindirici

bir islem olarak gdziikse de yakinlari i¢in ayn1 duygular1 yansitmayabilir. Bu agidan 6zel hayata ilgilendiren
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bu konunun yasal ¢erceveler altinda korumaya alinmasi gerekir. Ailesinin rizasi olmadan yapilan deepfake

videolar1 i¢in yarg1 yolu agiktir.
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Gorsel 2. Deepfake teknolojisi kullanilarak olusturulan bir reklam filminde Kemal Sunal ile selfie yapan
cocuklari gosteren bir sahne

https://i.ytimg.com/vi/fPiwmoxa0QE/hgdefault.jpg

Videolar ve goriintiiler bir konu hakkinda aciklama yapan veya bir eylem gerceklestiren kisiye karsi
giicli kanit teskil ederken, deepfake igeriklerinin doguracagi sonuclar bireylerin dogru bilgiye olan
giivenlerini sarsmaktadir (Lazer, 2018, s. 1094-1096). Uretilen deepfake icerikleri sahtesinden
ayristirllamadigin da devletlere, istihbarat orgiitlerine, ulusal giivenlige ve is diinyasina karsi bir siber
tehlike olusturmaktadir (Temir, 2020. s, 1014). Deepfake igerikleri sahte haberlerden, photoshop'lu
iceriklerden ¢ok daha biiyiik bir tehdit olusturabilmektedir. Deepfake igeriklerini gergeginden ayirt etmek
zor oldugu i¢in kullanicilar lizerindeki etkisi, inandiricili@i diger igeriklere gore daha fazla olmaktadir
(O’Brien, 2018).

Arastirmanin Amaci ve Yontemi

Deepfake videolari, nitel arastirma yontemlerinden biri olan dokiiman analiziyle incelenmistir. Nitel
arastirmalarda, dogrudan gozlem ya da goriismenin uygulanamayacagi durumlar ortaya ¢ikabilmektedir.
Bu sebeple konuya dahil olan arastirmanin gilivenirligini desteklemek amaciyla gézlem ve goriisme gibi
yontemlerden farkli olarak, arastirmaya yonelik ilgili gérsel materyaller de analize dahil edilebilir. Yazili
kaynaklardan farkli olarak, nitel aragtirmalarda video ve fotograf gibi gorsel materyallerin kullanilmasi
mimkiindiir. Gorsel materyallerin, arastirmacilara bir dizi avantaj sundugu gozlemlenmektedir. Bu
avantajlardan biri, insan viicut hareketleri ya da mimikler gibi davranislari orijinal bigiminde ve belirli bir
siireklilik i¢inde sunma kapasitesidir. Tkinci olarak, arastirmaciya ayni davranislar1 birden fazla kez ve farkli
araliklarla izleme olanag1 tanir. Ugiinciisii, tekrar edilmesi zor, nadiren meydana gelen olaylar1 ve durumlari
belirleme yetenegi saglamaktadir. Bu 6zellikler, gorsel materyallerin nitel arastirmalarda kullanilmasini

giiclendiren unsurlardir. Bu dokiimanlar, baska arastirmacilar tarafindan da kullanilabilir (Yildirim ve
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Simsek, 189-190). Bu arastirmada video temelli dokiimanlar kullanilmis olup, 6rneklendirme amaciyla
kullanilmistir.
Dezenformasyonun Dijital Ornegi Deepfake

Dezenformasyon sadece yazili basin ya da sosyal medya araglartyla sinirli kalmamaktadir. Dijital
teknoloji ve yapay zeka teknolojilerinin gelisimi de ger¢cek olmayan ancak sahte oldugu da kolay
anlagilamayan yeni igeriklerle kullanicilarin gergeklik algilarini etkilemektedir.

Gergegi algilamak deepfake teknolojisinin {iriinii olan paylasimlarla durmaksizin manipiile edilmekte
dijital araglarla yeni dijital kimlikler yaratilip kullanicilara sunulmaktadir (Elitag, 2022. s, 115). Son
donemde deepfake igeriklerinin sosyal mecralarda ki dolagimi artis gostermektedir. Bu artis sahte haberlerle
sikca karsilagilmasina ve kitlesel bir dezenformasyona sebep olmaktadir (Perot & Mostert, 2020, s. 33).
Deepfake igerikleri siyasileri, tinliileri, komedyenleri hedef alsa da birkag y1l sonra siber saldirilar, santajlar,
sahte haberler gibi daha ¢ok etki edecek alanlar1 hedef almasi beklenmektedir (Maras & Alexandrou, 2019,
s. 255-262).

Rusya ile Ukrayna arasindaki savas esnasinda, Ukrayna aleyhine dezenformasyon yaymak i¢in kullanilan
Deepfake videolar1 birgok kisinin ilgisini ¢ekmistir. Savagla ilgili yanlis haberleri yaymak icin Facebook,
Twitter ve Instagram gibi ¢esitli platformlarda videolar yayinlanmistir (Dhyani, 2022). Bu durum siyasi bir
kisinin hi¢ yapmadigi bir konusmayi, aciklamayi yapilmiscasina deepfake teknolojisi ile medyaya

sunulmasi sonucu bir takim toplumsal sorunlar yaratabilmektedir.

Gorsel 3. Ukrayna Devlet Baskani Volodimir Zelenski’ye ait bir deepfake 6rnegi

https://thekootneeti.in/wp-content/uploads/2022/11/e3642¢8a-083e-49bd-90d8-a686a482a71d 1140x641-scaled.jpg
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Gorsel 4’te yapay zeka tarafindan olusturulan ve “Diktatorler” adi verilen deepfake videosundan bir
goriintii verilmistir. Amerika halkini1 se¢imleri konusunda uyarmak, demokrasilerinin kotiiye gittigi

yoniindeki sdylemlerde bulunan siyasiler iirkiitiicii derecede gergekei goriinmektedir (Elemia, 2020).

Gorsel 4. Rusya Devlet Baskani1 Vladimir Putin ve Kuzey Kore lideri Kim Jong-Un'un, Amerikallar1 demokrasi
konusunda uyaran deepfake videosuna ait goriintii

https://www.rappler.com/tachyon/2020/10/kim-putin-october-2-2020.jpg?resize=1920%2C1080&zoom=1

Dezenformasyon baglaminda deepfake teknolojisi, yazili haberlere kiyasla daha etkin bir yontem
olmaktadir. Taklit edilen kisiyi ayn1 ses tonu ve goriintii ile servis edilmesi izleyici lizerinde medya da yer
alan yazili bir habere kiyasla ¢abuk bir bi¢imde ikna etme giiciine sahip olmaktadir. Bu durumda bir

dezenformasyon yontemi olarak deepfake teknolojisini ¢ok tehlikeli bir ara¢ haline getirmektedir.

Gorsel 5. Robert Pattison’in deepfake 6rnegi

https://img.etimg.com/photo/msid-105044797/robert-pattinsons-deepfake-.ipg

Robert Pattinson, kendisiyle benzerlik gosteren, deepfake videolarinin parodi TikTok hesaplarinda

paylasilmastyla giindeme geldi. Unlii aktér, katildig1 bir programda bu tiir videolarm eglenceli bir yan
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oldugunu kabul etse de gergeklik ile deepfake arasindaki belirsiz ¢izginin kimlik ve istihdamin gelecegi
konusunda endise yarattigini ifade etti. Teknolojinin bu sekilde kullanilmasi, bireylerin gercek ve sahte
icerikler arasinda ayirt edilmesini zorlagtirarak sosyal ve profesyonel hayatlari {izerinde potansiyel etkiler
yaratabilmektedir (Pranse, 2023).

Deepfake teknolojisi ilk ortaya ¢iktig1 zamanlarda, inandiric1 bir deepfake yapabilmek icin ¢ok sayida
goriintiiye ihtiya¢ duyulmaktaydi. Bunun yani sira belli bir diizeyde bilgisayar ve programlama bilgisi
gerekmekteydi. Geligmis yapay zeka algoritmalariyla, bu islemler daha basit hale geldi. Bu hizli ilerleyis
sahte ve gercek arasindaki siirlar1 yok ederek toplumun bilinglendirilmesini, bu tiir i¢eriklere kars1 6nlem
alimmasini gerekli hale getirmektedir. Deepfake videolari, bir¢ok iinlii ismin rizast disinda pornografik

iceriklerinin olusturulmasi nedeniyle 6zellikle kadinlar i¢in bir tehdit haline gelmektedir (Sharf, 2019).

Gorsel 6. Emma Watson ve Scarlett Johansson

https://asset-2.tstatic.net/tribunnews/foto/bank/images/emma-watson-kiri-dan-scarlett-johansson-kanan. j

Deepfake uygulamasi tarafindan baglatilan reklam kampanyasinda Emma Watson ve Scarlett
Johansson'un yiizleri yer aldi. Instagram ve Facebook gibi sosyal platformlarda yayinlanan videolarda
Emma Watson'in yiizii dijital olarak empoze edilmis, az giyimli bir kadin yer aliyordu ve kadin cinsel bir
eylem gibi goriinen bir sey yapmaya baglamisti. Reklamlarin ¢ogunda "Yiizilinilizii istediginiz kisiyle
degistirin" ve "Yapay zeka yiliz degistirme teknolojisiyle eglenin" gibi basliklar yer aliyordu. NBC News'in
haberine gore, 2 giinde 230'dan fazla reklam yayinladi; bunlarin 127'si Watson'mn yiiziinli, 74"l ise

Johansson'un yiiziinii kullantyordu (Ganguly, 2023).
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Gorsel 7. Barack Obama ve Jordan Peele’nin yer aldig1 Deepfake videosuna ait gorsel

https://ars.electronica.art/center/files/2019/05/obama.jpg

Gorsel 7’nin yer aldigr videoda "Obama" aslinda Jordan Peele'nin kendisidir. BuzzFeed sirketi
tarafindan hazirlanan raporda, kusursuz bir video i¢in makinenin 56 saatlik bir egitim tamamladigi
belirtilmektedir. Makine 6grenimi teknolojisi, makinenin goriintiiniin nasil gériinmesi gerektigi konusunda
egitilmesi ic¢in yeterli fotograf kamiti verildiginde, herkesin bir insan deneginin ¢ok ikna edici bir
simiilasyonunu olusturmasina olanak tanir. Jordan Peele deepfake iceriginden yararlanarak, toplumu bu tiir
iceriklere kars1 daha dikkatli olmalar1 konusunda uyarida bulunmaktadir (Romano, 2018).

Deepfake icerikleri yayilana kadar sahte haber sorunu, kamusal sdylem, demokrasi acisindan
tartisilirken, iiretilen sahte igerikler, bireyin gercegi algilamasina etki ederek, kitlesel dezenformasyona,
manipiilasyona ve kutuplagsmaya yol acabilmektedir (Yildirim & Yolcu, 2022, s. 65).

SONUC

Giliniimiizde hizli haber alma, hizli iletisim son derece popiiler bir hal almistir. Hizin ¢ogu kez
hayatimiz1 kolaylastiran etkileri olsa da hizli iletisim, hizli haberlesme, giiniimiizde bircok probleminde
ortaya ¢ikmasina neden olmaktadir. Ozellikle internet teknolojilerinin gelisimi, geleneksel medyada bir
doniistime sebep olmustur. Medya sektorii yazili basin, radyo, televizyon haberciligi, ardindan internet
haberciligiyle bir haberi iletme de hizli olma prensibiyle yillar icerisinde teknolojiyle paralel bir ilerleme
gostermistir. Geleneksel medya, okuyucuya tek yonlii bilgi sunar durumdayken, ayni zamanda okuyucunun
bilgi aligverisine katilmasi kisitlidir, yeni nesil medya kullanicilarinda bilgi iiretme siirecine katilmalarin
saglayan ¢ift yonlii bir bilgi akisina olanak saglamistir.

Bireyleri birer haber iireticisi konumuna getiren sosyal mecralar sayesinde, habere ulagim hizlanip,
kolaylagsa da bu durum bazi koétii kullanimlara sebebiyet vermektedir. Bilgi akisinin hizla saglandig,
bilginin sinirsiz oldugu internet ortaminda, her daim istenilen bilgiye ulagilmasi insanoglu i¢in ¢cok degerli
bir durum olmustur. Internetin hizli gelismesi de geleneksel medyanin, habercilik sektoriiniin déniisiimiine
zemin hazirlamigtir. Geleneksel basili yayin, habercilik ¢aga ayak uydurma, gazeteciligin en onemli
unsurlarindan biri olan ‘Hizli haber verme’ prensibi g¢ergcevesinde internet haberciligine donlismiistiir.

Bugiin bir¢ok haber ajansi internet ortaminda kendi kurduklari web sayfalar1 vasitasiyla habercilik
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yapmaktadir. Bunlar arasinda hem gazete basimi hem internet ortaminda habercilik yapmaya devam
edenlerin oldugu gibi, sadece bir internet haber ajansi olanlarda mevcuttur. Internetle beraber hayatimiza
giren resmi bir haber ajansi olmayan sadece sosyal medyada haber paylasimlari yapan bagimsiz bir¢ok
haber sayfasi da sosyal medya vasitasiyla ortaya ¢ikmustir.

Bireyin haber siirecinde roliiniin degismesi ve sosyal medya teknolojilerinin her alanda kullanilmasi
dezenformasyonun engellenemez bir boyuta ulagsmasina da neden olmaktadir. Bu c¢aligmada geleneksel
medyanin degerinin giinden giine azalmasimin yani sira deepfake teknolojileriyle bilingli bir sekilde
medyadaki dezenformasyonun, bilgi kirliliginin fazlaligi sonucunda medyaya duyulan giivenin nasil
etkilendigi incelenmistir. Deepfake icerikleri halihazirda bilgi kirliliginin, dezenformasyonun ¢ok yaygin
oldugu giinlimiiz kosullarinda bunu bir ama¢ ugruna kullanan bir¢cok yanlis elde ¢ok tehlikeli bir arag
olmaktadir. Bu durum medyaya giiven probleminin en temel kaynaklarindan biri olmaktadir.
Dezenformasyon toplum iizerinde sadece bilgi kirliligi degil ayn1 zamanda bir giivensizlik ortami da
olusturmaktadir. Bir¢ok kisinin arastirmadan kabul ettigi “yanlis dogrular” o haber, igerik ya da bilginin ne
kadar c¢ok kisi tarafindan kabul edildigiyle dogru orantili olarak kabul gérmektedir. Ozellikle sosyal
mecralarda ilgi cekici bir bi¢cimde etkilesim kaygisiyla yapilan paylasimlar, yanlis yonlendirmeler
neticesinde ¢ok kisa siirede bir kitleyi harekete gecirebilmektedir. Bu durum ise dogru ve yanlig bilginin
karistirilmasina, medyanin asil islevinin sorgulanmasina sebep olmakta, giiven ortaminin kaybolmasina
zemin hazirlamaktadir. Post-truth ¢ag olarak kabul edilen giiniimiizde, kisiler, kurumlar ya da devlet
adamlar1 lizerine yapilan bazi deepfake icerikleri karst goriisteki destekgiler ile birlikte internet ortaminda
bir karalama, itibarsizlastirma kampanyasina donistiirilmekte, bu durumun c¢oéziimlenmesi, ortaya
c¢ikarilmasi uzun siirdiikce de maruz kalan kisinin itibarinin zedelenmesine sebep olmaktadir. Bir¢ok kanal
araciligi ile kitlelere etki eden dezenformasyon, belli bir siyasi goriisii ve diisiinceyi benimsetme, destek
alma ya da belli bir diisiinceyi carpitarak degersizlestirmek i¢in sik¢a basvurulan bir yol olarak
kullanilmaktadir. Gelecek donemde, yapay zeka sistemlerinin hizlanmasiyla beraber deepfake igerikleri
gercekeilik bakimindan, orijinalden farki olmayacak sekilde igerikler sunmaya devam edecegi
ongoriilmekle beraber, birgok gercek disi igerigin cogalmasi da kaginilmaz hale gelmektedir.

Sonug olarak haber almada birinci dncelik haline gelen, her daim ulagsma imkani1 bulunan sosyal
medya, dezenformasyonun en etkin sekilde kullanildig1 bir mecraya dontismektedir. Bu doniistime ragmen,
milyonlarca birey habercilik agisindan giivenirliginin tartisildigi, dezenformasyonun, yalan haberlerin,
sahte iceriklerin sik sik kullanildig1 sosyal aglar1 kullanmaya devam edecektir. Bu durum, ¢ogu medya
sirketinin geleneksel yapisindan vazgecip tamamen internet haberciligine yonelmesine de ortam
saglamaktadir. Dolayisiyla medya varligin1 korumak, siirdiirebilmek i¢in ¢aga ayak uydurmak, degisime
maruz kalmak zorundadir. Bu durum ise yeni medya da giivensizlik ortami olusturmus, en 6nemlisi ise

gercek ile sahtenin ayirt edilmesini zorlagtirmaktadir. Teknolojinin ilerlemesiyle birlikte, yazili metinlerden
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yapilan dezenformasyon artik gorsel videolara dogru yon degistirmeye baslamistir. Mevcut teknolojilerle

neyin dogru oldugu hakkinda bilgiye ulasmak ¢ok daha zor hale gelmektedir. Devletlerin sahte igerik

iiretimi konusunda 6nlem alinmasi yolunda adim atmalar1 ve tedbirli olmalar1 gerekmektedir. Kanunlarla

bu haklar desteklenmelidir.
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