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ABSTRACT

Fake digital contents spreading over internet with the development of technological progress and
uncertainty environment created by such contents harm the perspective and trust of individuals in
reality. Now, individuals rather attach to the realities that they want to believe or they created than
the reality itself. Deepfake contents, which are the most known type of synthetic media products,
are the result of Artificial intelligence (Al) applications. Thanks to the deep learning abilities of Al it
is possible to create modified visual / audio contents. The software to create deepfake contents can
generate synthetic media contents that exist or do not exist by means of their improved algorithms.
The potential to bend or re-create the reality poses a threat for many areas. This article aims to
identify the targeted areas of deepfake contents published on YouTube social network during 2021
and to offer a general perspective about the fight against such contents. In the study, it was
determined that the deepfake contents were usually generated in the areas of entertainment,
politic, and art.
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Teknolojik ilerlemenin gelismesi ile birlikte internet Gzerinden yayilan sahte dijital icerikler ve bu tir
iceriklerin yarattigi belirsizlik ortami, bireylerin gercege olan bakis agisini ve glvenini
zedelemektedir. Artik bireyler gergegin kendisinden ¢ok, inanmak istedigi ya da kendi yarattig
gercekliklerle siki sikiya baglanmaktadir. Sentetik medya Urinlerinin en bilinen tiri olan deepfake
icerikler, yapay zeka (Al) uygulamalarinin bir Griintidir. Yapay zeka (Al)'nin derin 6grenme ozellikleri
sayesinde, Uzerlerinde oynanmis gorsel-isitsel icerikler olusturmak mimkiindir. Deepfake
iceriklerin olusturulabilmesi igin yazim programlari, gelistirdikleri algoritmalar sayesinde gergekte
var olan ya da olmayan sentetik medya igerikleri yaratabilmektedir. Gergeklerin garpitilma ya da
yeniden Uretilme potansiyeli bir¢ok alan igin tehdit olusturmaktadir. Makalede, 2021 yili boyunca
YouTube sosyal agi araciligiyla yayinlanan deepfake igeriklerin, hangi konular tizerine odaklandigini
tespit ederek, bu tir icerikler ile mucadele konusunda genel bir bakis agisi sunmayi
hedeflenmektedir. Calismada, deepfake iceriklerin genel olarak eglence, deepfake tasarim siregleri
ve sanat alanlarinda tretildigi tespit edilmistir.

Anahtar Kelimeler: Deepfake, Yapay Zeka, Sahte Bilgi, Sosyal Medya, YouTube.
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Girig

Bilgi iletisim teknolojilerinin gelisimine paralel olarak
hayatimiza giren yeni medya ortamlari, bilginin Gretimini
ve yayllimini kolaylastirmaktadir. Dijital ortamlarda blyik
veri havuzuna gonderilen sayisiz igerik, gercek ve sahte
bilgi arasindaki ayrimin yapilmasini giglestirmektedir
(Westerlund, 2019, s. 39-52). Bilgisayarlarin icerik Gretme
ve problem ¢dzme yetenekleri, her gegen giin, insan ile
birgok konuda kiyaslanmasina neden olmaktadir. insan ve
makine arasindaki bu kiyasiya rekabet beraberinde
manipilasyon, dezenformasyon ve asparagas gibi etik ve
yasal tartisma konularini galhismalarin ana konusu haline
getirmektedir. Clinki yapay zeka(Al) tarafindan gelistirilen
algoritmalar sayesinde kolay ve hizl Uretilebilen igerikler,
bireylere sinirsiz 6zgiirligiin kapisini aralamaktadir. Sahte
bilgi karsisinda heniiz yeterli olmayan yasal mieyyideler
ve hizla gelisen merkeziyetsiz internet yapisi
dezenformasyonu tesvik edici bir ortam yaratmaktadir.

Dijital ortamlarda Uretilen sanal bilgi, ylzyillardir var
olan uydurma ve g¢arpitma ydntemleriyle toplumlan
etkilemek ve gikar saglamak isteyen kisi ve kurumlara yeni
bir firsat yaratmaktadir. Cinki Uretilen sahte igerikler,
bilgisayarlar yardimiyla daha gercekgi, ikna edici ve
kolayca hazirlanabilir bir hal almaktadir (Wardle, 2020, s.
10). Web 2.0 internet teknolojilerinin kullaniciyi esas alan
ve etkilesim imkani veren yapisi, iceriklerin daha kolay ve
hizli hazirlanip, yayilabilmesi imkanini yaratmaktadir. Bu
noktada gergeklik ile bagini her gegen giin koparan birey
agisindan, bilgiyi Ureten kisinin  bilinmesi, igerigin
dogrulugunun  teyit edilmesi ya da yasanan
dezenformasyonun gelecekte yaratabilecegi problemlerin
ongoriilmesi 6Gnemli bir husustur.

internet, bireylerin 6zgiir tGretimlerini esas alan bilgi
cagini, kiiresel olarak tim toplumlara vaat ederken,
deepfake gibi sahte igeriklerin gergeklesen olaylar
manipile etme giici, internet lizerine dolasimda bulunan
bilginin sorgulanmasi ve iyi okunmasi gergegini ortaya
koymaktadir. Clinkii bireyler gelisen teknolojilerin
kendilerini bagimh hale getirmesi sebebiyle tim
gercekliklerini sanal platformlar (izerinde yasamaktadir.
Bireyin kendi tecribeleri vasitasiyla bicimlendirdigi
gerceklik kavrami, yasadigi toplumun kiiltirel degerleriyle
harmanlanmaktadir. Ancak baskasi tarafindan uretilen ve
medya yoluyla sunulan gergeklik ile kisinin kendi i¢ diinyasi
arasinda kurguladigi gecgeklik catismaktadir (Yurdigiil,
2011, s. 14).

Sanal ortamlarda gercek bireyler kadar sahte bot
hesaplar lizerinden her glin milyonlarca kisiye spamlar, e-
postalar gonderilirken, yaratilan sahte igerikler, birgok
siber dolandiricilik, santaj ve etik konularinda kisiler
magduriyet yasamasina neden olmaktadir. Bu noktada
deepfake icerikler gercegin kopyasini treterek, sahte bilgi
sorunsalini daha karmasik bir hale getirmektedir. Sentetik
medya tirlerinden ve en bilineni olan deepfake icerikler
sayesinde, taklit edilen kisinin yiiz hareketleri ya da sesini
insan algisiyla ayirt etmek mumkin degildir (Gregory,
2020, s. 106).

GUnUmiz toplumlarinda sanal aglar, geleneksel yasam
sekillerinin aksine, bilgiyi tasarlama, paylasma ve bilgiyi
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tiketme bigimlerini degistirmektedir (Mangold ve Faulds,
2009, s. 357-365). Ornegin, insanlar bircok kaynaktan
dijital bilgi derlemekte, Uyesi olduklari aglarda paylasma
ve etkilesime girmektedir. Sosyal medya, YouTube gibi
sosyal aglar, sanal ¢evrimigi oyunlar ve bireyler tarafindan
yaratilan igeriklerin  6zglirce  paylasilabilmesi  gibi
sebeplerle yaygin bir kullanim alanina sahiptir (Khan,
2013).

Sosyal medya ortamlarinda yayilan sahte bilginin hizh
ve kolay yayiliminin aksine bu iceriklerle miicadele etmek
bir o kadar giictlir (Dekeersmaecker ve Roets, 2017).
Deepfake igerikler ile micadele etmek ve gelecekte
yaratabilecegi olumsuzluklari 6nleyebilmek amaciyla
konuyla ilgili galisma yapmak zorunlulugu dogmaktadir. Bu
iceriklerin kimler tarafindan ne amaglarla tretildigi, sahte
bilginin bireysel ve toplumsal alanda ne gibi sonuglar
dogurabilecegi hassas bir konu olarak karsimiza
cikmaktadir. Calismada, bir taraftan sahte bilgi, dijital
medya okuryazarligi ve deepfake kavrami lizerine tartisma
yuratulirken diger yandan en ¢ok kullanilan gorsel icerik
agl olan YouTube (lzerinde vyayinlanan deepfake
iceriklerinin genel Uretim bicimleri videolar tzerinden
irdelenmektedir. Ayni zamanda Google Trends lzerinde
yapilan deepfake kavram analizi, deepfake igeriklerin
yayinlanma sikligi ve kavramla ilgili olan konularin
anlasiimasi, bireysel ve toplumsal tehdit olusturan
konuyla micadele ydntemlerinin gelistiriimesine katki
sunacagi disliniilmektedir.

Dijitallesme sayesinde, geleneksel medya
ortamlarindan internet Uzerindeki sanal platformlara
tasinan bireyler, yeni medya ortamlarinda var olan birgok
icerigi dlzenleme imkani veren programlar siklikla
kullanmaktadir. Goriintiileri, sesleri ve video igerigini
tahrif etmek vyeni bir kavram olmasa da, deepfake
yazilimlari, sahte gorsel-isitsel icerikler ortaya ¢ikmasina
ve gergeklerin baglamlarindan koparak sentetik birgok
icerigin dolasimina neden olmaktadir (Johnson ve
Diakopoulos, 2021). Deepfake icerikler cok gercekei ve
inandirici olabilirken bu sentetik medya bigimi, olasi
kotiye kullanimiyla ilgili endiseleri artirmaktadir.
Deepfake igerikler, gercekgi videolar olusturmak igin dijital
medyanin manipulasyonu yoluyla yeni nesil bir yanls bilgi
olarak ortaya gikmistir.

Sahte Bilgi Sorunsali ve Deepfake Teknolojisine Genel Bir
Bakis

Yeni dijital teknolojiler, gercek ve sahte bilgi arasinda
ayrim yapmayi zorlastirmaktadir. Sosyal medyaya olan
erisim kapasitesi ve igeriklerin yayilma hiziyla birlikte
sahte inandirici deepfake icerikler milyonlarca insana
ulasmakta ve insanlar Ulzerinde olumsuz etkilere yol
acmaktadir. internet lizerinden yayilan sahte dijital icerik,
cesitli sosyal medya platformlari ve gercek diinya
uygulamalar i¢in bayilk bir zorluk teskil etmektedir.
Teknolojik ilerleme, bu tir igeriklerin olusturulmasini
kolay hale getirirken o6yle ki, sahte ve gercgek icerik
arasinda ayrim yapmak her zamankinden daha zor hale
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gelmektedir. Deepfake olarak bilinen bu tir vyeni
teknolojiler, insan goziiyle kolayca yakalanamayan ve son
derece gergekgi gorlinen bazi yeni hiper-gergekei ancak
sahte icerikler yaratabilmektedir. Deepfake teknolojisi,
yapay zekdya ve alt kiimelerine, yani makine 6grenimine
ve derin 06grenmeye dayanmaktadir. Bu yodndeki
arastirmanin yetersiz oldugunu ve gergek ve sahte
multimedya icerigi arasinda guvenilir bir sekilde ayrim
yapabilen yeni vyaklasimlara ihtiyag duyuldugunu
belirtmek gerekmektedir.

Deepfakes, gercek goriinen sahte videolar olusturmak
icin goruntuleri ve video klipleri birlestiren, degistiren ve
Ust Uste koyan yapay zeka (Al) uygulamalarinin Grantdar.
Deepfake teknolojisi, 6rnegin, goriintli ve sesin dahil
oldugu kisinin rizasi olmadan herhangi bir sey sdyleyen bir
kisinin mizahi, pornografik veya politik bir videosunu
olusturabilmektedir (Day, 2018, s. 108). Deepfake
iceriklerin ilk Ornekleri siyasi liderlere, aktrislere,
komedyenlere odaklanirken, gelecekte deepfakeler siber
saldiri, santaj, finansal manipilasyon ve sahte haber gibi
sonuglari daha etki yaratabilecek alanlarda kullanilmasi
muhtemel gériinmektedir (Maras ve Alexandrou, 2019, s.
255-262).

Son yillarda Web 2,0 internet teknolojilerinin bireylere
sunmus oldugu etkilesim glici sayesinde sosyal
mecralarda sayisiz icerik Gretilmektedir. Bu hizli Gretim,
sahte bilgi sorunsalini dogurmakta ve insanlarin gergege
olan  glvenlerini  zedelerken,  toplumun  vyanlis
yonlendirilmesi problemini yaratmaktadir (Aldwairi ve
Alwahedi, 2018, s. 215-222). We are Social 2022 “Dijital
Marketing” raporlarina goére en ¢ok kullanilan sosyal
medya platformu vyaklasik 4,5 milyar kullanicisi olan
Facebook ve YouTube sosyal medya alanlaridir. Her iki
uygulamanin temel icerik metasi, video ve fotograf
gorsellerine dayanmaktadir. insanlar sosyal medya
araglarina birgok sebeple Uye olup, o mecralarda yer alsa
da gorsel iceriklere olan ilgileri, deepfake gibi olumsuz
gorsel-isitsel paylasimlarin daha hizli dezenformasyona
yol agmasina neden olmaktadir.

Hakikat oOtesi (Post Truth) cag olarak nitelendirilen
makineler ¢agi, insanlari fiziksel olarak miimkiin olmayan
ancak sanal evrende istedikleri her seye muktedir kilan bir
Ozgurlik ortami vaat etmektedir. Ancak bu sahte ve yanls
bilgi kargasasi niceliksel agidan artan verinin niteliksel
acidan zayiflamasina neden olmaktadir. Ozellikle botlar
yardimiyla hizla viral hale gelebilen igerikler Uretildigi
kadar hizli bir sekilde tiketilmektedir. Deepfakeler
kullanicilara, bir baska kisinin kimligine biriinerek sahte
dijital icerikler Uretebilmenin imkanini sunmaktadir.
Yapay zeka (Al) tarafindan birlestirilen goruntiler,
birlestirme ya da bindirme teknikleri ile gergek icerigin
kopyasi bircok sahte video Uretebilmektedir (Maras ve
Alexandrou, 2018). Ses, gorinti ve videolarin
kullanilmasiyla birlikte, insanlarin konusmalarini ve
eylemlerini tasvir etmek icin yapay zeka kullanilmaktadir.
Deepfake teknolojisi ile birlikte eglence amagli videolar
Uretilebilirken, politik manipilasyon, pornografik icerikler,
kisinin izni olmadan Uretilen videolar gibi bircok alanda
sahte icerikler dolasimda bulunmaktadir. Uretilen

videolarin sahte gergekliginin yarattigi dezenformasyon
kadar, gerceginden ayirt edilemeyen iceriklerin kolay
Uretilebilmesi ve karmasik yapilari da onlarn orijinal
olandan ayirt etme konusunda benzersiz kilmaktadir
(Fletcher, 2018, s. 455-471). Deepfake igerikler g¢ok
gercekgi ve inandirici olabilirken bu sentetik medya bigimi,
olasi kotiiye kullanimiyla ilgili endiseleri artirmaktadir.
Deepfake igerikler, gergekgi videolar olusturmak igin dijital
medyanin manipulasyonu yoluyla yeni nesil bir yanls bilgi
olarak ortaya gikmistir.

Deepfake teknolojisi, hic olmamis seyleri soyleyerek
veya yaparak birisini kandirmak igin yapay zeka (Al) temelli
gorsel-isitsel maniplile edici uygulamalar olarak
tanimlanmaktadir (Westerlund, 2019, s. 39-52). Deepfake
icerikleri ortaya c¢ikana kadar sahte haber sorunsali,
kamusal séylem ve demokrasi agisindan tartisilirken,
sahte teknolojilerin Grettigi icerikler, bireyin gergeklik
algisina midahale ederek, toplumsal dezenformasyon,
manipilasyon ve kutuplasmaya yol acabilmektedir.

Deepfake teknolojiler iyi ya da kot olmaksizin hizla
yayginlagsmakta ve demokratiklesmektedir. Bu tir
iceriklerin yarattigi dezenformasyon ya da siddet,
Benjamin Wittes ve Gabriella Blum’un “Gelecegin Siddeti”
kitabinda acikladigi gibi fayda ya da zararlan
anlasilamadan hizla yayilma egilimi gostermektedirler
(Wittes ve Blum, 2015). Geleneksel medya ortamlarinda
bireylerin ya da kuruluslarin Grettigi gorinti, ses ya da
videolarin (gergek olsun ya da olmasin) dagitimi ya da son
kullanictya  ulastirilmasi  sinirh - olmaktaydi. Medya
organlari sinirh kisilerin hiikmedebildigi, nispeten ¢ok az
kisinin manipilasyon yapabilmesine olanak saglayan dar
bir alanda faaliyet go6stermekteydi. Ancak dijital
teknolojilerin yarattig1 bilgi devrimi bu icerik dagitim
modelini kokinden degistirmistir. Glinimuizde sosyal
aglar lzerinde var olan sayisiz platform tGizerinden kiiresel
bir baglanti gerceklestirmek muimkiindiir.  Dijital
platformlar kullanici sdzlegmeleri ile zararli igeriklerin viral
hale déniismesini engellemeye calissalar dahi deepfake
icerikler ¢evrimici kullanicilara ulasmakla kalmayip, bliyik
veri havuzunda serbestce dolasabilmektedir. Deepfake
iceriklerinin yarattig ilgi, diinyada en sik kullanilan ilk 10
sosyal agdan biri olan Reddit kullanicisinin paylastig 2017
yilinda paylastigi bir icerikle hizla yayilmistir (Ellis, 2018).

Google Arama Uygulamasi, belirlenmis anahtar
kelimelerin belirlenmis zaman araliklarinda ne yogunlukta
tarandig istatistiksel olarak ortaya koyan, c¢evrimici bir
veri tabani sistemidir (Arama Trendleri Yardim, 2022).
Calisma kapsaminda “deepfake” kelimesi anahtar kavram
olarak belirlenmistir. En genis arama sonuglarini elde
etmek amaciyla 12 Mart 2022 tarihinde belirlenen anahtar
kelime kullanilarak video taramasi yapilmistir. Google
arama uygulamalarinda belirlenen zaman, bélge, konu
taramalari  kapsamli  bir sekilde vyapilabilmektedir.
Arastirmanin konusu dahilinde olan deepfake kavraminin
belirtilen tarihlerde hangi zaman araliklarinda popiiler
oldugu ve hangi konu bashklarinda dretildigini analiz
etmek, deepfake igerikleri daha iyi kavramak agisindan
Onem arz etmektedir.
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Sosyal medya mecralari arasinda en ¢ok kullanilan ilk
U¢ agdan birisi olan YouTube platformu (We Are Social,
2022), kullanicilara kendi igeriklerini 6zglirce Uretebilme
ve paylasabilme imkani sunmaktadir. Amator ya da
profesyonel kisilerin igerik Uretebildigi sosyal ag, yalnizca
eglence amacinin digsinda egitim, oyun ve canli yayin
yapabilme gibi olanaklar sunarken, gorsel icerikler Gizerine
odaklanmaktadir. Kisiler tarafindan aga yuklenebilen
iceriklerin altina yorum yapabilme 6zelligi sayesinde
kullanicilar arasinda etkilesim kurulabilmekte ve boylece
sosyal aglar Uzerinden gelisim hizlanmaktadir (Jarvis,
2012, s. 203). YouTube, amator ya da profesyonel Uretici
farketnmeksizin tim igerik Ureticilerinin igeriklerini
serbestce paylasabildigi sosyal bir platformdur. Genellikle
eglence, egitim videosu ya da muzik klpilerinni yer aldig
bu sosyal ag ayni zamanda yuksek kapasitede veriyi
barindiran bir arsiv niteligindedir. Youtube’un sosyal bir ag
olarak kullaniciya vyiksek etkilesim imkani tanimasi,
paylasilan iceriklerin daha hizli yayilmasina imkan
vermektedir (Burgess ve Green, 2010).

Makalede daha kapsamli sonuglar ortaya koyabilmek
amaciyla, Google veritabani {zerinden istatistiksel
sonuglar elde edilirken, YouTube sosyal agi tizerinden 01
Ocak 2021- 010cak 2022 tarihleri arasinda anahtar kelime
taranarak, “gorintileme sayisi” filtresi kullanilarak 100
bin Gzerinde gorintileme alan videolar degerlendirmeye
dahil edilmistir. Belirtilen zaman araligi ve calismanin
sinirliliklari g6z dnline alindiginda 52 deepfake videosuna
ulasiimistir. Elde edilen videolarin odak noktalari 6zellikle
deepfake yaratim sireglerine, Unlllerin yiz degistirme
videolarina, sanat videolarina ve politik konulara
odaklandiklari tespit edilmistir.

Youtube anahtar
kelimesi

"deepfake"

Anahtar kelimeye ait _—
toplam "240 videa"

Dahil edilmeyen
| 250 video

| —
Dahil edilen
50 video

Resim 1. Youtube arama kriterleri video se¢im semasi
Figure 1. Youtube search criteria video selection chart

Deepfake Teknolojisi ve Potansiyel Uretimleri

Deepfake’lerin (sinir ag1 modelleri tarafindan bir kisinin
yuzini bir baskasiyla degistirmek veya séylemedigi bir seyi
soyliyormus gibi gdstermek icin kisinin ylzinG degistirmek
icin maniplle edilen videolar) ortaya g¢ikmasi hem bireyler
hem de genel olarak toplum icin zorluklar ortaya
cikarmaktadir. Gergek ve sahte arasindaki belirgin ¢izgi hizla
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kaybolmaktadir. Bir eylemi gergeklestiren veya agiklama

yapan bir kisinin videosu, o olayin failine karsi en gliclii kanit

iken, derin sahtekarliklar potansiyel olarak endise verici
sonuglarla, bireylerin bilgiye olan glivenlerini zedelemektedir

(Lazer, 2018, s. 1094-1096).

Sosyal medya ortamlarini manipile etmek her gegen
gin daha kolay bir hal almaktadir (Wade, 2002, s. 597-
603). Bilgisayar teknolojilerine paralel olarak gelisen
yazilim teknolojileri daha onceleri yalnizca
profesyonellere ait olan bircok alani, 6zellikle mobil
uygumlalar vasitasiyla birlikte kullanish hale getirmistir.
Deepfake igerikler medyada vyaygin hale geldikge,
medyanin kritik toplumsal islevleri, siyasi sonuglar
etkileme gilici, kisisel hak ve 6zgirliklerin ihlal edilmesi,
santaj ve dolandiricihk gibi konularin daha g¢ok
tartisimasina neden olmaktadir. Bazi arastirmalar
deepfake igeriklerin teknik olarak tespit edilmesi tzerine
yogunlasirken, bazi arastirmalar ise yapay zekanin
yarattigl algoritmalar Uzerine odaklanmaktadir. Derin
sahte igeriklerin yarattigi agik ve kapali manipilasyonlar
hem birey hem de toplum agisindan kiiltiirel ve ahlaki
tehlikeleri beraberinde getirmektedir. insan, yapay
zekanin derin 6grenme tekniklerinin algilama glicline
sahip degildir ve sosyal medya ortamlarinda dolasan derin
sahte icerikler birgcok sosyal sonug yaratmaktadir (Vaccari
ve digerleri, 2020).

Wardle ve Derakhshan dogru ya da yanlis mesaji ayirt
etmenin 6nemi kadar, mesajin yaratilma siirecinde igerigi
olusturan kisinin niyetine de dikkat ¢ekerek bu kavramlar
arasindaki ayrimi yapmaktalardir:

e  Yanls Bilgi (Misinformation) - Dogru olduguna inanan
kisi tarafindan paylasilan yanhs bilgidir

e Dezenformasyon (Disinformation) - Aldatma, zarar
verme amaciyla yanlis bilgi oldugu bilindigi halde
kasitl bir sekilde paylasilan bilgidir.

e  Kotu Bilgi (Malinformation) - Bir kisiye ya da kuruma
zarar vermek amaciyla paylasilan gercege dayali bilgi
turddilr. Bu bilgi tirinde 6zel bilgiler herkese agik
hale getirilerek ya da carpitilarak yeni anlamlar
yaratilmaktadir.

e Bilgi Bozuklugu (Information disorder) - Tim bilgi
turlerini kapsayan ve bu bilgilere maruz kalan
kullanicilarda yasanan durumu ifade etmektedir.
Hight (2021), Wardle ve Derakhshan’in Yanls

Bilgilendirme ve Dezenformasyon Cercgevesi baslikli
olusturduklari yeni terminolojinin; yanhs yorumlanmis
icerik, eglence amacli olsa da yanlis olusturulmus icerik ve
manipilasyon amagch yaratilmis kasitli iceriklerin medyaya
uygulandiginda, yanlis bilginin nasil olustugu hakkinda su
tanimlara dikkat cekmektedir:

e Uydurma icerik - Tamamen yanlis ve aldatmaya
dayanan igerik turtdr.

e Manipiile Edilmis icerik -Orijinal icerigin tamamen
manipile edildigi iceriklerdir.

e Sahte igerik -Gergek kaynagin kimligini taklit eden
icerik taradur.

e Yanls Icerik -Orijinal igeriklerin yanlis baglamsal
bilgilerle karistirilmasi durumudur.

e Yaniltic igerik -Bir kisi ya da konuyu manipiile etmek
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icin bilgilerin yaniltici sekilde kullaniimasidir.

e  Yanlis Baglanti - Bashigin, gorselin ya da metnin igerigi
desteklemedigi tirddar.

e  Parodi Hiciv - Sosyal yorum amach sahte igeriklerdir.
Aswani ve arkadaslarinin yaptigi ¢alismada (2019),

hizla degisen medya ortamlarinda 6zellikle iktidarlar ve

medya icerik dreticileri tarafindan kendi kisisel
menfaatleri amaciyla  yanhs  bilginin  yayildig
gorilmektedir. Twitter lzerine yapilan galismada, yanlis
bilgi iceriklerinin %43’ kurmaca igerik, %27’si sdylenti ve

%22’si ¢ikar amach olusturulan igerikler ve yalnizca %8’i

tanitim ve reklam igerikleridir.

Deepfake videolarinin tehdit olarak algilanmasinin en
onemli nedenlerinden biri; igerigi yaratmak igin
profesyonel bir uzmanhga gerek olmamasi, bir digeri ise,
olusturulan igeriklerin g¢evrimici ortamlarda kolaylikla
ulasilabilir olmasidir. Son yillarda deepfake icerikleri tespit
etmek amaciyla birgok yazilim gelistirilse dahi teknolojinin
hizi ve veri trafigi buna imkdn vermemektedir. Sonug
olarak bireyler maruz kaldiklari sahte igerikler nedeniyle
yanlis yonlendiriimekte ve gercege olan baglar hizla
kopariimaktadir. Deepfake igeriklerinin ikna edici gicu
iceriklerin yapay zeka tarafindan algoritmik olarak tespit
edilmesinin 6nline gegmektedir (Biometric, 2019, s. 3).

Glnimizde deepfake igerikler daha Uretken ve yaygin
hale geldikce, sosyal yasam, egitim, kisisel 6zgurlikler gibi
alanlarda potansiyel etkisi hizla artmaktadir. Dijital
doniisim, oOzellikle derin sahtekarliklarin oldugu alanda
devam eden bir siirectir.

Uluslararasi Risk ve Yonetim Merkezi, Deepfake
risklerinin yonetilmesine yardimci olacak ¢esitli 6nlemler
onermektedir (Collins, 2019):

o Tespit: Gergek icerik ve daha sonra Uretilen igerik
arasinda ayrim yapabilmek icin sirekli teknolojik
arastirmalardan yararlanmak,

e Kaynak: Guvenilir donanim semalari veya meta
verileri koruma yollari gibi dijital eserlerin kokenini ve
batunltgiuni dogrulamak icin tasarlanmis teknikler,

e  GoOrintd Haklari ve Kontrol: Potansiyel “yayindan
kaldirma” haklari da dahil olmak Uzere, kendileriyle
ilgili dijital icerik Gzerinde bireyler icin daha fazla
kontrol,

e Dijital Dogrulama: Tanidik tanik ifadelerini dogrulama
surecine benzer sekilde birden fazla bagimsiz veri
kaynaginin kullanilmasi,

e Glvenli Dijital Siregler: Dijital iletisimi derin
sahtekarliklara karsi daha az savunmasiz hale
getirmek i¢in kimlik dogrulama ve dogrulamaya daha
fazla odaklanma,

e Akilli Sosyal Platform: insanlarin ve algoritmalarin
dijital icerigi paylasma seklini etkilemek icin
mudahaleler,

e Yasal Rehberlik: Mevcut yasal cercevelerin derin
sahtekarlara uygulanma yollarinin netlestirilmesi,

e Cezalar: Dijital igerigi iceren bazi zararlarin kalici
dogasi, cezalandirilma  sekillerinde  degisiklik
gerektirebilir.

Son derece gelismis makine 6grenimi algoritmalar
sayesinde, yiiz ifadeleri ve insan sesi, hi¢ gerceklesmemis
olaylarin gergekgi tasvirlerini olusturmak icin manipile
edilebilmektedir. Deepfake igeriklerin tima kotd niyetli
amaglarla kullanilmasa da, bu dijital kimlige burinme
bigimi, insanlarin kotli niyetli seyler yaptigi veya
soyledigine dair inandirici gergek ses kayitlari ve sahte
videolar olusturmak icin siklikla kullaniimakta ve gizlilik
endiseleri ve aldatma korkularina yol agmaktadir.
Deepfake teknolojileri ¢ok c¢esitli amaglar igin
kullanilabilmektedir. Bireyin gercege olan givenini
zedeleyip, toplumsal agidan problemlere yol agsa dahi son
derece fayda saglayan uygulamalar da mevcuttur.
Teknolojiler vasitasiyla uretilen igeriklerin iyi ya da kot
olusu bizatihi onu tasarlayanla ilgilidir. Deepfake icerikler
ozellikle egitim, sanat ve kisisel 6zgurligu tesvik etme
baglaminda faydal tasarimlarla dikkat c¢ekmektedir.
Egitim alaninda 6grencilerin 6grenmekte zorlandigl ya da
stkici buldugu konular agisinda deepfake icerikler, ilgiyi ve
anlamay: kolaylastiracak bir arag olabilmektedir. Ornegin
bir egitimcinin tarihi bir konuyu anlatmasi kargisinda
sikilabilen 6grencinin, ilgili konuyu o tarihi figlrlerin
deepfake Uretimleri, kendi agizlarindan dinlemeleri etkili
sonuglar vyaratabilir. Calisamaya dahil edilen Cezzar
kullanicisi tarafindan paylasilan “Padisahlarin Ydzlerinin
Deep Nostalgia ile Canh hali” deepfake videosu egitim
alaninda bu tir vyaratici kullanimlarin  olabilecegini
gostermektedir.

Deepfake igerikler tasarlamak igin kullanilan Gretken
cekismeli aglar (GAN), gercek hayatta var olmayan insan
ve nesnelerin goruntdlerini olusturmak icin
kullanilabilmektedir. Kodlayici-kod ¢oziici yontemi gibi,
GAN vyontemi de iki algoritma arasindaki alisverise
dayanmaktadir: Olusturucu algoritma "rastgele
gurultiden" gorintuler olusturmak igin egitilir ve ayirici
algoritma  bu  gorintileri  gergekgilik  agisindan
degerlendirir ve Ureteg algoritmasina geri bildirim saglar.
Sonraki denemede daha gergek¢i goriintileri geri
bildirimler sayesinde 6grenmektedir. Bircok tekrarda,
GAN yontemi, gercekte var olmayan yizler gibi karmasik
nesnelerin son derece ikna edici goriintilerini iretebilir
(White, 2021). Sanat alaninda en c¢arpici 6rneklerden
birisi, 2019’dan beri Dali Miizesi’'nde sergilenen, Salvador
Dali’nin derin sahte teknolojisiyle mimkiin kilinan dijital
yeniden canlandiriimasidir.  Etkilesimli derin sahte,
izleyicilerin yalnizca Dali’nin sanatiyla degil, ayni zamanda
sorulari yanitlayabilen, hayati hakkinda hikayeler
anlatabilen ve hatta ziyaretgilerle 6z¢ekimler yapabilen
sanatginin kendisiyle  de  etkilesim kurmasini
saglamaktadir (White, 2021). Sanatgl ve izleyici arasinda
etkilesim  saglayabilmek, deepfake teknolojilerinin
bireylerin bircok alanda yasadiklari tekdiize iletisimin
kirilabilmesine isaret etmektedir. Calismaya dahil edilen
ve Shamook kullanicisi tarafindan paylasilan “Robert
Pattison as Batman” deepfake videosu 1966 tarihli
Batman filminde oynayan ve 2017 vyilinda hayatini
kaybeden Adam West'in bu klasigini renklendirip,
animasyonlar ekleyerek dahailgi ¢cekici bir hale getirmistir.
Deepfake icerikler onu tasarlayanlara karsi 6zgurliik alani
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acarak, kendini ifade edebilme imkani tanimaktadir. Dijital
oyunlardaki avatarlardan, eglence amaciyla Uretilen
sinema sahnelerine kadar bir¢cok alanda bireyler kendi
hayal giiglerini deneme firsati bulabilmektedir.

Deepfake teknolojisinin  faydali  kullanimlarindan
ziyade bircok alanda yarattigl potansiyel tehditler hizla
yayllmaktadir. ilk ortaya cikis videolarinin pornografik ve
santaj Uzerine kurgulanmis videolar oldugu dikkate
alindiginda, deepfake teknolojisine karsi halihazirda
olumsuz bir bakis agisi mevcuttur. Sahte bilginin Gretilmesi
ve yayillmasina tarihsel perspektiften bakildiginda insanhk
tarihi kadar eski oldugu dikkat ¢ekmektedir. Ancak
deepfake teknolojileri ile yaratilan derin sahte igerikler,
baglamindan kopmus yeni gerceklikler yaratarak bireyi,
rahatsiz etmekte, zor duruma disiirmekte ya da siddete
yonlendirmektedir. Bu tlr icerikler kisilerin manipile
edilmesini daha sistematik bir hale getirmektedir.

Deepfake icerikler ile birlikte kisilere herhangi bir
konuda santaj yapabilmek daha kolay bir hale
gelmektedir. Gergek kisilerin ses ve goriintilerinin
degistirilmesiyle yaratilan deepfake igerikler, kisiyi tehdit
etmek ig¢in kullanilabilmektedir. Kisiler ikna edici
videolarin yol agabilecegi magduriyetleri giderebilmek igin
onu tasarlayanin kendisini somiirmek isteyen kisilere karsi
caresiz kalabilmektedir. Ornegin, Amerika’da bir takimin
amigo kizlarini uyusturucu iciyormus gibi gosterip, kizlara
santaj yapan bir kadin IP adres takip sistemi Uzerinden
yakalanmistir (Bellware, 2021).

Konu ile ilgi yasal cergevenin heniz yeterli olmayisi ve
deepfake igerikleri teknik agidan tespit edebilmenin
yetersizligi kisisel somdiriye izin vermektedir. Hollanda
siber glvenlik sirketi Deeptrace Ekim 2019 vyilinda
yayinladigi calismada, deepfake igeriklerin %96 sinin
pornografik Ogelere Uzerine kurgulandigini
gostermektedir (Regmedia, 2019). Deepfake igeriklere
hukuki olarak ilk cezai mieyyide uygulamasi 2019 yilinda
Amerika’da deepfake yasasi olarak ¢ikarilmig ve hizla viral
hal alan pornografik deepfake igeriklerinin 6niine
gecilmeye calisilmistir (Chipman ve digerleri, 2019).
Kisilerin sdylemedikleri ifadelerin kendi sesinden ve
goriantusinden gikiyormus gibi Gretilen deepfake icerikler
siber doladiricilik konularinda da sikga tartisma konusu
olmaktadir. Ornegin, ilk siber dolandiricilik vakasi
sayllabilecek olayda 2019 yilinda ses taklit yontemiyle
Alman sirket 243 bin dolar dolandiriimistir.

Deepfake teknolojisi politikacilara séylemedikleri ya da
iddia etmedikleri konularda kendileri bu séylemleri
Uretiyormus gibi gosterip 6zellikle, se¢cim sonuglari Gzerine
manipulasyonlara neden olabilmektedir. En bilinen 6rnek
ise aktor Jordan Peele’nin goriintlisiniin ve ayni zamanda
sesinin degistirilerek, Barack Obama’nin Donald Trump
hakkinda argo sozler soyledigini gosteren bir deepfake
videosu Uretilmistir  (Kaylee, 2020). insanlar
duyduklarindan ¢ok gordiiklerine inanma egilimdedir ve
deepfake icerikler bireylerin gerceklik algilari (zerine
derin sahte temeller atmaktadir. Yapay zeka algoritmalari
deepfake icerikleri ile maddi gergeklige ve bilginin
sahtelesmesine yol agmaktadir. Sosyal platformlardaki
bircok icerige giris icin glivenlik sorgulamalari yapiimakta
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hatta birey kendinin gergek oldugunu ispatlamak igin bir
dizi agag, baca, trafik lambasi gibi secenekleri isaretlemek
zorunda birakilmaktadir. Uygulama givenligini saglamak
amaciyla gergeklestirilen bu islemler ayni zamanda veri
madenciligi agisinda sirketlerin bulut bilisim sistemlerine
kaydedilmektedir.

Google Trends, 2006 vyilinda kullanicilara hizmet
vermeye baslamistir. Google Trends Arama Uygulamalari,
blylk veri havuzunda kayith verilerin algoritmik olarak
dizenlenmesi ve kullanicinin bu verilerden
faydalanabilmesi amaciyla herhangi bir konu ya da kisi
hakkinda taranan kavramlarin zaman igindeki istatistiki
degisimlerini gostermektedir. Uygulamanin  detayl
filtreleme 6zelligi, hizli sonuglara ulagilabilmesi ve maliyeti
olmamasi 6nemli avantajlaridir (Kocabiyik ve digerleri,
2020, s. 258-271).

Google Trends Arama Uygulamalari, son yillarda
kullanicilar icin popller olmasinin sebeplerinde ilki,
kullanicinin istekleri dogrultusunda hizli yanit verebilmesi,
ikincisi kullaniminin kolay olmasidir Son vyillarda birgok
alanda konu ve kavram taramasi igin kullaniimaya
baslanan uygulama, blyik olgclideki verileri, arastirma
alanlari ve zaman araliklar belirlenerek detayl analiz
imkani vermektedir (Jun ve digerleri, 2018: 85).

YouTube (izerinde “deepfake” icerik paylasim ozet
tablosu olan ve calismanin sinirliliklari dahilinde elde
edilen 52 videonun detayl analizi, ¢alismanin sonunda
verilmistir (Tablo-1). 20021 vyili igerisinde dretilen
deepfake igeriklerinin paylasim konularini ve popiler
olma nedenlerini ortaya koymayi hedefleyen galismada
deepfake iceriklerini, yayinlayan, abone sayisi, baslik,
gorlintlleme- yorum sayisi, video siresi-yayin tarihi
dikkate alinmistir. Boylece bircok alanda Uretilen ve ilgi
ceken deepfake kavraminin, onu iretenlerin hedef kitlesi
ve icerigi populer kilma g¢abalarini videolar (izerinden
irdelemeye galigiimistir.

Google Trends Arama Uygulamasi incelendiginde 01
Ocak 2021- 010cak 2022 tarihleri arasinda deepfake
anahtar kelimesi taranarak ortaya c¢ikan analizde en
yiuksek deepfake icerik dretiminin Mart 2021’de
gerceklestigi gorulmektedir. YouTube “deepfake icerik
“paylasim 0Ozeti tablosunda yer alan paylasimlara
bakildiginda bu ay igerisinde Shamook kullanicisinin
“Tobey Maguire instead of Tom Holland in Spider-Man
(DeepFake)” isimlive 1.423.153 goriintileme-2237 Yorum
alan deepfake icerigi seyredilmistir.128 bin abonesi olan
Shamook kullanicisinin Youtube sayfasi incelendiginde
yalnizca deepfake iceriklere odaklanan bir sayfa oldugu ve
analiz sonuglarina gére en ¢ok izlenme sayisina ulasan 7
videonun bu kullanici  tarafindan paylasildig
anlasilmaktadir. Sayfada yer alan deepfake igeriklerinin
hepsi sinema lizerine uyarlanmis iceriklerdir.

Deepfake iceriklerin mart ayi icerisinde popdler
olmasinin nedenlerinden biri, bu ay icerisinde paylasilan
ve vylksek izlenme alan igeriklerin 6nemli bir kismi
deepfake iceriklerinin nasil yaratildigi ve tekniklerinin
anlatildig videolardir. Ornegin, CodeWithHarry
kullanicisinin “How To Create Deepfake Videos In 5
Minutes” videosu 284 bin izlenme-1258 yorum almistir.
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Kullanicinin Urettigi iceriklerin bliyik bir kismi birgok
konuda egitim videolarini icermektedir. Mart ayinda zirve
yapan paylasimlar devam eden aylarda ortalama bir
paylasim trafigi rutinine déntsmistiir. Agustos ayinda The
Boys kullanicisinin “$5000 to the best deepfake on the
Internet” deepfake paylasimi 3 milyonun {zerinde
izlenme ve 3449 yorum almisgtir. Kullanicinin YouTube
sayfasi incelendiginde paylagimlarinin biyik kisminin
eglence videolari oldugu gorilmektedir. Deepfake tretim
videolari incelendiginde, 100 bin sayisinin (zerinde
izlenen 52 icerikten 15 video deepfake igeriklerinin nasil
tasarlanacagini anlatan ve tasarim sureglerine dikkat
ceken ayrintili videolardir.

2021 yili igerisinde 5 milyonun Uzerinde izlenme
sayisina ulagsarak bu yil iginde en ¢ok seyredilen “We Made
a Better CGi Luke Skywalker” baslikl deepfake videosu
ayni zamanda 31.128 yorum alarak en ¢ok yorum alan
video olmustur. 20.43 dakikallk videonun igerigi
incelendiginde deepfake igerik tasarlama ve sinema
konusunun oldugu dikkat ¢ekmektedir. Benzer igerikler
incelendiginde deepfake videolarinin genel olarak teknik
bilgilerin dahi dikkat gekici ve ilgi uyandirici konulardan
secildigi goriilmektedir. igerik Ureticisi olan Corridor Crew
kullanicisinin YouTube sayfasi incelendiginde, iceriklerinin
blayik kisminin yiksek izlenme sayisina ulastigi
gorilmektedir. 5,52 milyon abonesi olan kullanicinin
yuksek izlenme sayilarina ulagsmasinin bu rakamlarla ilintili
oldugu dusiunilmektedir. Sayfadaki videolar genel olarak
dijital oyunlar tzerine kurgulanmis eglence videolarindan
olusmaktadir.

YouTube igerik Ureticisi Shamook, deepfake icerik
Uretim konusuna odaklanmis bir kullanici olarak dikkat
cekmektedir. 2021 yilinda en ¢ok izlenen ikinci video olan
ve 4 milyona yakin izlenen “Tom Holland in Spider-Man
(2004) [DeepFake” deepfake videosu 6532 yorum almistir.
Videonun igerigi Spiderman filminin etkileyici sahnelerini
deepfake ile yeniden tasarlanmasi tGizerine kurgulanmistir.
Dikkat cekici nokta, kullanicinin yalnizca 128 bin abonesi
olmasina ragmen deepfake iceriklerinin yiksek izlenme
sayllarina ulasmasidir. Sayfadaki videolarin hepsinin
deepfake icerikler Gizerine tasarlanmis olmasi, deepfake
kavramina ilgi duyan ve takip eden abonelerin varligina
isaret etmektedir. Ayrica yiksek izlenme sayisina ulasan
bircok videonun ortak 6zelligi sinema Uzerine yeniden
kurgulanmis videolardan olusmaktadir.

YouTube sosyal agi Uzerinde yayinlanan deepfake
iceriklerden dikkat ¢ekici bir tanesi de, Mirkojax kullanicisi
tarafindan yayimlanan “10 Top Wild West Gunslingers
Animated with Deep Nostalgia DeepFake videosudur. 2
milyona yakin izlenme alan video oOzellikle bu tir
iceriklerin egitim alaninda faydali kullanilabilecegine isaret
etmektedir. Videonun icerigi incelendiginde, Vahsi
Bati'nin en bilinen 10 silahsoriiniin fotograflarinin
hareketlendirilmesidir. Bu icerik ozellikle egitim alaninda
bircok konunun 6grenciler icin ilgi c¢ekici bir hale
getirilebileceginin gostergesidir. Kullanicinin sayfasinda
yer alan videolarin oynatma listelerinde benzer ornekleri
gormek mimkindur.

® deepfake
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Resim 2. 2021 Yil “deepfake” iceriklerin Aylara Gére
izlenme Analizi (trends.google.com.tr)
Figure 2. Monitoring Analysis of “deepfake” Contents
in 2021 by Month (trends.google.com.tr)
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Resim 3. 2020 Yili “deepfake” igeriklerin Aylara Gére
izlenme Analizi (trends.google.com.tr)
Figure 3. Monthly Views Analysis of 2020 “deepfake”
Content (trends.google.com.tr)
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Resim 4. Google Trends ve Youtube Ulzerinden
deepfake icerikler ile ilgili konular
Figure 4. Issues related to deepfake content on Google
Trends and Youtube

Calisma konusuna dahil edilen 2021 yili deepfake
zaman icerisinde gosterilen ilgi analizinde bir dnceki
yila gore daha az dalgalanma oldugu goriilmektedir.
Sekil-3’deki 2020 yili analizi incelendiginde deepfake
kavraminin dénemsel olarak ¢ok daha fazla inis ¢ikis
yasadigl gorilmektedir. Bu sonu¢ 2021 vyilinda
kavramin daha iyi anlasildigini ve kullanicilarin
deepfake igerikleri Youtube lizerinden aylik paylasim
oranlarinin  ortalama 25-50 video oldugunu
gostermektedir.

Deepfake iceriklerinin belirlenen tarih araliginda hangi
aylarda ve konularda dikkat g¢ektigi vc paylasildigi nemli
oldugu kadar Google Trends Arama Uygulmarinda bu
kavram ile birlikte ilgili konularin irdelenmesinin de faydal
olacagl dustnilmektedir. Sekil 4 teki ilgili konulara
bakildiginda ilk iki kismin Myheritage isimli sirket ve web
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sitesi oldugu gorilmektedir. Myheritage web sitesi
deepfake icerik tasarimi tizerine kurgulanmis bir sirkettir.
Deep Nostalji sloganiyla kullanicilara c¢evrimigi aile
agaclarini olusturma imkani tanimaktadir. 14 gilinlik
Ucretrsiz deneme imkani taniyan site, uluslararsi kayit
veritabanlari, insanlara aile geg¢mislerini sorgulama ve
canlandirma firsati vermektedir. Halihazirda site tizerinde
5 milyar profil ve 101 milyon kullanici bulunmaktadir
(https://www.myheritage.com). Bir aile agaci
olusturmaya baslandiginda akilli ve kayith eslesmeler
Gzerinden veritabanlarini tarama yaparak kullaniclara e-
posta Uzerinde bilgi verilmektedir. 2021 yil igerisinde
deepfake iceriklerine olan ilginin bir uygulamasi olan
myheritage ayni zamanda kullanicilarin tiim bilgilerini
veritabanlarina  kendi rizalari ile kaydetmelerini
istemektedir. Deepfake igeriklerin yarattigi tehditler
diisunuldiginde, kisinin gegcmisini 6grenebilme merakiyla
tim bilgilerini rizasi ile dijital ortama aktarmasi dikkat
edilmesi gereken bir konu olarak karsimiza ¢ikmaktdir.

2021 vyilinda deepfake kavramiyla birlikte artis
gosteren diger ilgili konu Arlene Klasky’dir. Animator ve
grafik tasarimci olan Arlene Klasky, 1990’larin Amerikan
Rugrats c¢izgi dizisini, bilgisayar animasyonu(CGl)
televizyon dizisi olarak tekrar tasarlamistir. Deepfake
iceriklerinin yeniden canlandirma giicu, eski bir klasik olan
¢izgi animasyonun tekrar hayat bulmasina olanak
saglamistir. Bu tir icerikler hayatini kaybetmis oyuncu ya
da ses sanatgilarinin sentetik sesleri ya da gorintilerinin
tekrar canlandirilabilmesine olanak saglamaktadir.

Deepfake ile ilgili konularin analizinde son dikkat ¢ekici
icerik Joe Biden’in deepfake igerigidir.  Orjinalinde
TikTokTunes kanalinda bir ¢ocugun seslendirdigi ve 34
milyona yakin izlenen “Chug Jug with You (Number One
Victory Royale)” sarkisi Epic Games’in 2017 vyilinda
piyasaya surdigli “Fortnite” isimli dijital oyun hakkinda
yazilmis bir sarkidir. Sarkida profesyonel bir “Fortnite”
oyuncusu olabiliriz temasi islenmektedir. Calismaya dahil
edilen “Number 1 Victory Royale - Biden Sings Chug Jug
with You for The 2021 State of The Union” isimli deepfaek
icerikte Fortnie igin seslendirilen sarki Amerika Birlesik
Devletleri Baskani Joe Biden’a Amerikan Senatosu onlinde
soylettirilmistir. Deepfake igeriklerin siyasi Uretimlerinin
bir kismi mainpilasyon igin Uretilirken, bir kismi da
eglence amach Uretimlerdir.

Sonug ve Degerlendirme

Deepfake icerikler kamuoyunu manipille etmek,
carpitma yapmak, secimleri manipile etmek, gazeteciligi
baltalamak, itibara zarar vermek, istikrari bozmak ve
ulusal-uluslararasi glivenlik tehditleri yaratarak, insanlarin
dijital evrene karsi glvenlerini zedelemektedir.
Dezenformasyon ve yalan haberlerin arttigi bir zamanda,
bireyler zamanla neyin gergek neyin sahte oldugundan
uzaklasarak, kendi inanmak istedikleri gergekleri dogru
bilgi olarak kabul etmektedir. Deepfake, kaynak
gorintinin  ozelliklerini  hedef gorintiide yeniden
Uretmek amaciyla sentetik gorintiler olusturmak igin
derin 6grenme yontemlerini kullanan bir bilgisayarla
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gorme teknigidir. Reddit Blog sitesinde ilk 6rnegi olan
eglence amacli deepfake icerik Gretimi kisa zamanda hizla
viral hale gelerek sanattan sinemaya, politikadan santaja
kadar ¢ok genis bir kullanim alanina erismistir. Deepfake
iceriklerin hizla yayginlagsmasi ve yarattigl sahte bilgi ve
manipllasyonlar beraberinde etik tartismalari, gergegin
yitirilen anlaminin tekrar gozden gecirilmesine neden
olmaktadir. Yapay zeka (Al) tarafindan Uretilen ve
gerceginden ayirt etmenin gic¢ oldugu bu tir icerikler,
cevrimici  platformlarda bilginin  mahiyetine golge
disurmekte, sistematik bir glivensizlikle karakterize
edilen bir hakikat sonrasi diinyanin yolunu agacaktir.

Deepfake tekniklerinin hizla gelistigi ve bir insanin
bilgisayar destegi olmadan sentetik ve sentetik olmayan
icerik arasinda ayrim yapmasinin yapilan akademik
calismalar ile ortaya konmaktadir. Derin sahte (deepfake)
teknolojisi, gercek olaylari ya da kisileri konu edebildigi
gibi, gercekte hi¢ yasanmamis ya da var olmamis sentetik
gerceklilikler de vyaratabilmektedir. Uretilen videolarin
tasidigi bilgi miktari yalnizca sahte videolarin Uretilme
olasiligina bagh degildir. Ayrica, izleyicilerin sahte videolari
gercek videolardan ayirt etme yetenegine de baglidir. Bu
nedenle derin sahtekarliklari belirlemede (bireysel
ve/veya toplum olarak) dijital medya okuryazarlig
konusunda c¢alismalar yiratilmesi olumsuz igeriklerle
micadele de etkin bir silah olacaktir.

Acik  vyalanlarin  yani sira, sosyal medyada
dezenformasyon amaciyla kullanilan yaygin vyaniltici
teknikler arasinda, sentezlenmis veya orijinal baglamlari
disinda paylasilan gergek fotograflar, videolar ve alintilar
yer almaktadir. Ornegin siyasi cikarlar icin kamuoyunu
yaniltici bircok deepfake icerigi paylasiimis ve tartismalara
yol agmistir. Deeptrace’in 2019 raporu, c¢evrimici olarak
bulunan ve arastirmacilar tarafindan analiz edilen 15.000
deepfake igerigin %96’sinin aslinda pornografik oldugunu
ve esas olarak (nlilerin rizasi olmadan kullanilan sahte
videolarini temsil ettigini belirtmektedir (Ajder, 2019). Bu
tur uygulamalar agikga kisisel miulkiyet, gizlilik ve itibar
acisindan endiseler dogurmaktadir. Bu agidan cevrimigi
ortamlarda var olan bilginin gercekligi ve bireylerin
eristikleri bilgiye olan inanci derinden zedelenmektedir.

Deepfake igeriklerin toplumsal agidan yarattig tehdit
unsurlari géz oniline alindiginda, bu tir igerikleri ceza
gerektiren suglar kapsamina alinarak yasalarin gergeveleri
genisletilebilir.  Ayni  zamanda bu tir igerikleri
manipilasyon amaciyla Ureten kisi ve kurumlara karsi
uluslararasi anlasmalar yaparak onlem almak siber ve
ulusal glivenlik agisindan 6nem arz etmektedir. Ancak
deepfake iceriklerin ortaya ¢iktigi glinden bu yana yapilan
cahismalar bu tir iceriklerle kapsamh bir micadelenin
kolay olmadigini géstermektedir. Bu tir sahte igerikleri
engelleyebilecek, yavaslatabilecek veya gizleyebilecek
yapay zekd tekniklerini gelistirmek icin blylk finansal
yatirnmlar gerekmektedir. Ayni zamanda bireyleri
deepfake iceriklere karsi egitmek ve farkindalik yaratmak,
yanlis bilgilere karsi savunmanin ¢ok dnemli bir yoniini
olusturabilmektedir. Deepfake Uretim bigimlerinin,
bireyleri dijital cagin zorluklarina karsi daha bilingli olmak
zorunda birakmasi agisindan, olumlu bir etki yaptigini
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soylemek mimkindir. Sahte bilgiye karsi kolektif ve
elestirel bakis acisini gelistirmek zorunda kalan bireyler,
bu tdr iceriklerin yaratacagi olumsuz etkilerin de
zayiflamasina neden olacaktir.

Bireyler tarafindan Uretilen igeriklerin manipdle
edilmesi ya da gergegin baglamindan koparilmasinin tarihi
en az medya enddstrisinin tarihi kadar eskidir. Bununla
birlikte bilgisayarlarin derin 6grenme kullanimindaki
gelismeler, icerigin yalnizca degistirilmekle kalmayip,
sentetik olarak yeniden tasarlanabilecegine isaret
etmektedir. Teknolojideki hizli gelisim kullanicilara daha
gercekei icerikleri yari otomatik olarak tasarlamasina
imkan vermektedir. Bu makalede derin sahte (deepfake)
kavraminin ne oldugu, kisilerin goriinti ve seslerini
kopyalayarak ne tir igeriklerin Uretildigini tespit etmek
amaglanmistir. Google Arama Trendleri Uygulamasi
Gzerinden YouTube filtresi ve YouTube sosyal agi
secilerek, 2021 yili icerinde gergeklestirilen kapsamli
analizde, deepfake igeriklerin eglence, sinema ve
deepfake tasarlama siregleri hakkinda uretildigi tespit
edilmistir.

Extended Abstract

While the Internet promises the information age
based on the free production of individuals to all societies
globally, the power of fake content such as deepfake to
manipulate events reveals the fact that the information
circulating on the Internet is questioned and well read.
Because individuals live all their realities on virtual
platforms, with developing technologies making them
addicted. The concept of reality shaped by the individual’s
own experiences is blended with the cultural values of the
society in which he lives. However, there is a conflict
between the reality produced by someone else and
presented through the media and the reality constructed
by the person’s own inner world (Yurdigil, Y. 2011, p: 14).

Individuals, who have moved from traditional media
environments to virtual platforms on the internet with
digitalization, frequently use programs that allow editing
many existing content in new media environments.
Although falsifying images, audio and video content is not
a new concept, deepfake software causes fake audiovisual
content to appear and many synthetic content to circulate
by breaking the context of reality (Johnson and
Diakopoulos, 2021, s. 33-35). While deepfake content can
be very realistic and believable, this form of synthetic
media raises concerns about its potential abuse. Deepfake
content emerged as a new generation of misinformation
through the manipulation of digital media to create
realistic videos.

The age of machines, which is described as the post-
truth age, promises an environment of freedom that is not
physically possible but makes people capable of anything
they want in the virtual universe. However, this confusion
of false and false information causes the quantitatively
increased data to weaken qualitatively. Especially with the
help of bots, content that can quickly become viral is
consumed as quickly as it is produced. Deepfakes offer

users the opportunity to produce fake digital content by
impersonating another person. Images combined by
artificial intelligence (Al) can produce many fake videos,
which are replicas of the real ones, together with merging
or overlay techniques (Maras & Alexandrou, 2018). Along
with the use of sound, images and videos, artificial
intelligence is used to depict people’s speech and actions.
While videos for entertainment purposes can be produced
with deepfake technology, fake content is circulating in
many areas such as political manipulation, pornographic
content, videos produced without the consent of the
person. As well as the disinformation created by the fake
reality of the produced videos, the easy production of
content that cannot be distinguished from the real one and
their complex structure make them unique in distinguishing
them from the original (Fletcher, 2018, s. 455-471). While
deepfake content can be very realistic and believable, this
form of synthetic media raises concerns about its potential
abuse. Deepfake content emerged as a new generation of
misinformation through the manipulation of digital media
to create realistic videos.

Deepfake technologies are rapidly spreading and
democratizing, for better or worse. Disinformation or
violence created by such content tends to spread
rapidly before the benefits or harms are understood, as
Benjamin Wittes and Gabriella Blum explained in their
book “The Violence of the Future” (Wettes, B. and
Blum, G. 2015). In traditional media environments, the
distribution or delivery of images, sounds or videos
(real or not) produced by individuals or organizations to
the end user was limited. Media organs were operating
in a narrow space where limited people could control
and relatively few people could manipulate. However,
the information revolution created by digital
technologies has radically changed this content
distribution model. Today, it is possible to achieve a
global connection through the numerous platforms
available on social networks. Even if digital platforms
try to prevent harmful content from becoming viral
with user agreements, deepfake content not only
reaches online users, but also freely circulates in the
large data pool. The interest created by deepfake
content spread rapidly with a content shared by Reddit
user, one of the top 10 most frequently used social
networks in the world, in 2017 (Ellis, 2018).

Google Search Application is an online database
system that statistically reveals how often specified
keywords are searched at specified time intervals
(Search Trends Help, 2022). Within the scope of the
study, the word "deepfake" was determined as a key
concept. In order to obtain the widest search results, a
video search was conducted using the keyword
determined on March 12, 2022. Time, region and
subject scans determined in Google search applications
can be done comprehensively. It is important to analyze
the deepfake concept, which is the subject of the
research, in which time intervals it was popular and
under which topics it was produced, in order to better
understand the deepfake content.
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Cizelge 1a. 2021 Yili YouTube ‘deepfake’ icerik paylasim 6zeti tablosu (YouTube)
Table 1a. 2021 YouTube 'deepfake' content sharing summary table (YouTube)

Goriintilenme Video Siire -
Yayinlayan-Abone Sayis Bashk
yiniay yist st Yorum Sayisi YayinTarihi
303.820 gorintileme 19.27

WatchMojo.com-24,4 Milyon
Al Jazeera English 8,99 Milyon
Diep Nep 4,37 Bin

VICE 15,6 Milyon

Vecanoi 5,33 Bin

Two Minute Papers 1,22 Milyon
60 Minutes 1,5 Milyon

Ctrl Shift Face 431 Bin

The Boys 3,18 Milyon

VICE 15,6 Milyon

Shamook 128 Bin
Computerphile 2,12 Milyon
Jazza 5,92 Milyon

Shamook 128 Bin

The Cezzar 927

Ctrl Shift Face 431 Bin

stryder HD 286 Bin

Shamook 128 Bin

inside Edition 10,5 Milyon

Good Morning America 3,98 Milyon

Shamook 128 Bin

stryder HD 286 Bin
CodeWithHarry 2,72 Milyon
Shamook 128 Bin

CNET Highlights 275 Bin
Study 1Q education 11,9 Milyon
Fake It or Leave It 2,52 Bin
Alex Cerrato 3,14 Bin
Shamook 128 Bin

Bruno Sartori 313 Bin
stryder HD 286 Bin

Brut 1,39 Milyon

Shamook 128 Bin

stryder HD 286 Bin
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Top 20 Best Deepfake Videos

What are deepfakes and are they
dangerous? | Start Here

This is not Morgan Freeman - A look
behind the Deepfake Singularity
The Man Unmasking Deepfake Videos
| Super Users

Very realistic Tom Cruise Deepfake |
Al Tom Cruise

Al Makes Near-Perfect DeepFakes in
40 Seconds!

How synthetic media, or deepfakes,
could soon change our world

I'M SOMETHING OF A PET DETECTIVE
MYSELF [DeepFake]

$5000 to the best deepfake on the
Internet

The Person Behind the Viral Tom
Cruise Deepfake | Super Users
Robert Pattison as Batman
[DeepFake]

Is DeepFake Really All That? —
Computerphile

| possessed the Mona Lisawith
DEEPFAKE technology

Tom Holland in Spider-Man (2004)
[DeepFake]

Padisahlarin Yuzlerinin Deep
Nostalgia ile Canli hali (DeepFake)
Schizophrenic Stanley Ipkiss
[DeepFake]

Solo: A James Bond Story [Deepfake]

Spider-man: No Way Home but it's
Tobey Maguire [Deepfake]
Cheerleader Says Mom Didn’t Make
Deepfake of Teammate Vaping
Cheerleader's mom sent deepfake
videos to allegedly harass daughter's
rivals: Police | GMA

Tobey Maguire instead of Tom
Holland in Spider-Man [DeepFake]
Henry Cavill as JamesBond (Dalton
Style) [Deepfake]

How To Create Deepfake Videos In 5
Minutes

Mel Gibson in Mad Max: Fury Road
[DeepFake]

Watch Nvidia's Deep Fake of CEO Jensen
Huang at GTC (Behind the Scenes)
What is Deepfake Technology? What
are the threats posed by Deepfakes?
Rutte & de Jonge - White Christmas
(ft. van Dissel, Gommers) | Deepfake
How | trolled the entire Internet -
Andrew Garfield DeepFake

Angelina Jolie in Tomb Raider 2019
[DeepFake]

Propaganda corrigida #Deepfake

Scott Eastwood as Wolverine
[Deepfake]

Le deepfake, expliqué

Eric Bana as Mark Ruffalo Hulk
[DeepFake]

Pedro Pascal and Bella Ramsey in The
Last of Us [Deepfake]

333 Yorum

194.989 goriintileme
400 Yorum

103.316 goriuntuleme
77 Yorum

198.865 goriintileme
301 Yorum

1.657.296 gorintuleme
2.106 Yorum

304.419 goriuntileme
987 Yorum

424.586 goriintiileme
1945 Yorum

111.003 goriuntuleme
754 Yorum

3.041.493 gorintuleme
3449 Yorum

394.652 gorintlleme
588 Yorum

288.558 gorintileme
572 Yorum

124.511 goruntuleme
513 Yorum

244,157 goruntileme
778 Yorum

3.849.433 gorintuleme
6532 Yorum

102.236 goriintiuleme
188 Yorum

281.731 goruntileme
1365 Yorum

127.564 gorintuleme
96 Yorum

584.531 gorintlleme
785 Yorum

867.129 gorintlleme
26 Mayis 2021

436.672 goriintiileme
2499 Yorum

1.423.153 gorlntuleme
2237 Yorum

295.726 goruntileme
480 Yorum

284.297 goruntileme
1258 Yorum

831.323 goriintlleme
2430 Yorum

221.083 goruntileme
148 Yorum

124.306 goriuntuleme
20 Yorum

557.675 gorintlleme
454 Yorum

1.196.956 gorintlileme
10.197 Yorum
837.214 gorintlleme
1570 Yorum

128.480 gorintileme
913 Yorum

295.069 gorinttleme
187 Yorum

193.214 goriintileme
265 Yorum

530.958 goriintileme
888 Yorum

208.787 gorlntlleme
415 Yorum

17 Mayis 2021
7.44

21 Haziran 2021
1.03

29 temmuz 2021
7.44

21 kasim 2021
1.37

28 Subat 2021
7.12

7 Mayis 2021
13.50

11 Ekim 2021
6.00

30 Ekim 2021
26.09

11 Agustos 2021
5.29

13 Mayis 2021
1.29

7 Temmuz 2021
12.29

4 Haziran 2021
12.04

4 Haziran 2021
2.03

22 Subat 2021
19.23

4 Mart 2021
9.50

29 Mart 2021
4.46

5 Ocak 2021
1.47

22 Eylul 2021
2.58

26 Mayis 2021

3.42
15 Mart 2021

1.47

1 Mart 2021
2.41

22 Ekim 2021
37.01

28 Mart 2021
1.29

16 Subat 2021
1.48

12 Agustos 2021
19.08

30 Mart 2021
1.16

16 Aralik 2021
0.58

15 Eylul 2021
1.37

5 Aralik 2021
0.32

1 Ocak 2022
2.56

30 Temmuz 2021
3.59

24 mart 2021
1.26

16 Mart 2021
6.25

21 Subat 2021
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Cizelge 1b. 2021 Yil YouTube ‘deepfake’ icerik paylasim 6zeti tablosu (YouTube)
Table 1b. 2021 YouTube 'deepfake' content sharing summary table (YouTube)

Gorintilenme - Video Siire -
Yayinlayan-Abone Sayisi Bashk .
yiniay v ¥ Yorum Sayisi YayinTarihi
How to Use the Wombo Al App and 155,574 gériintilleme 796

Kapwing 160 Bin

Mirkojax 32,4 Bin

Tom Scott 4,98 Milyon
stryder HD 286 Bin

Billi 4 You 1,56 Milyon
Corridor Crew 5,52 Milyon
DeepFaker 7,04 Bin

Diep Nep 4,37 Bin
Corridor Crew 5,52 Milyon
Soch by Mohak Mangal 1,04 Milyon
James Veitch 880 Bin

Pat Flynn 356 Bin

Jarvis Johnson 1,79 Milyon
Charlie Hopkinson 426 Bin
Luke The Duke 179

mister jack torrance
Schoyoho 3,39 milyon

Maestro Zilkos 2,73 Milyon

Kaynakga

Animate Any Face (Deepfake Maker
Tutorial)

125 Yorum

17 Mart 2021

10 Top Wild West Gunslingers Animated 1.814.310 gorintuleme 3.19
with Deep Nostalgia DeepFake 872 yorum 24 Mart 2021
Trying To Create an Al Tom Scott (on a 1.371.530 gorintuleme 7.22
$100 budget) 2840 yorum 18 Ocak 2021
Millie Bobby Brown is Princess Leia 800.769 gorintileme 5.11
[Deepfake] 1584 Yorum 13 Ocak 2021
Video Face Replacement | DeepFacelab 193.135 gorintileme 36.35
DeepFake Video Complete Tutorial 222 Yorum 28 Mart 2021
. 5.320.298 goriintlileme 20.43
We Made a Better CGi Luke Skywalker 31.128 Yorum 24 ocak 2021
Christopher Reeve in Superman: Man of 212.936 goruntlleme 3.18
Steel [DeepFake] 1289 Yorum 3 Subat 2021
. . 213.005 goriintiileme 0.35
Grapperhaus ligt eruit [Deepfake] 46 Yorum 5 Ocak 2021
Andrew Garfield Spiderman is Real - VFX 3.610.266 goriintileme 13.52
Artists Explain Why 8569 Yorum 3 Ekim 2021
. 351.643 goriintiileme 13.24
How DeepFakes could change the internet 1009 Yorum 27 Kasim 2021
. 383.668 gortintiileme 8.28
L i ({7 1691 Yorum 21 Eyliil 2021
This Audio Editing Tool "Deep Faked" My 1.050.182 goriintiileme 11.18
Voice 2340 Yorum 10 temmuz 2021
they just won't stop making deepfakes 817.754 gorlintileme 21.24
3442 Yorum 24 Mart 2021
Unbelievable Peaky Blinders Deepfake & 519.979 goruntlileme 0:34
Voice impression 241 Yorum 10 Ekim 2021
Donald Trump SNL X Alec Baldwin 130.096 goriintileme 0:25
(Deepfake) 119 Yorum 14 Nisan 2021
Jim Carrey imitates Clint Eastwood. Jim 2.557.948 goruntileme 1:08
Carrey imite Clint Eastwood. 1012 Yorum 24 Ocak 2021
Number 1 Vi Royale - Biden Sings Ch
Juug V\?:h Youc:Z:yTthgozl Stdaie (S)f %s]ec " 2,178,065 goruntileme 137
. 4305 yorum 10 Mart 2021
Union
Trump Sings Chug Jug With You (Number 484,825 gorlntileme 1:39
One Victory Royale) 768 yorum 13 Temmuz 2021
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