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Bu makalede, siireklilik icerisinde gelisen ve yenilenen teknolojinin imkdnlarindan yararlanarak, okul veya egitim
kurumlart biinyesinde ogrenci takibini ve yoklamasini kontrol eden Ve sinifin kapt ve isiklarimin kontroliinii yetkili
personellere teslim eden bir “Akilli Sinif (AS)” ve “Ogrenci Takip Sistemi (OTS)” tasarlanmig ve gelistirilmistir.
Gelistirilen sistemde iKi farkli proje gerceklestirilmistir. AS ile egitim kurumunda yer alan smiflarin platform bagimsiz
(mobil, bilgisayar, tablet vb.) yonetilmesi; OTS ile elektronik ortamda yoklama alimmasi amaclanmistir. Proje
gelistirilirken bilisim ve akademik alanda popiilerligi ile one ¢ikan “Nesnelerin Interneti (10T - Internet of Things)”
altyapist kullanilmistir. Sistem icerisinde haberlesme agi ve nesne etkilesimi olan bir yapi tasarlanmistir.

Calisma yazilim ve donamim olmak iizere iKi farkli asamadan olusmaktadir. Yazilim asamasinda égrenci otomasyonu
benzeri bir sistem gelistirilmistir. Donamim asamasinda ise, Radyo Frekansi ile Tammlama (Radio Frequency
Identification, RFID) etiketi iceren dgrenci kimlik kartlar ile beraber parmak izi de alinarak ders yoklamalarinda e-imza
uygulamasi yapabilen, sinifin kapisini acabilen ve siklarint kontrol edebilen elektronik bir sistem olugturulmustur.
Gelistirilen web sayfast online olarak ¢alisan bir sunucu tarafindan yaymmlannustir. Arduino’lar tiim siniflart kendi
icerisinde organize ederek online sunucu ile iligkisini kuran yerel bir sunucu olan Raspberry Pi sistemine baglanmigtir.
Bu iliski bulut sistemi ile farkl bir giivenlik katmanindan gecirilerek kurulmustur. Kullanict sifrelerini giivende tutmak
icin RSA, MD5 gibi kripto algoritmalar sistem icerisinde etkin bir sekilde kullaniimigtir. Gelistirilen proje su anda
“www.firatots.com” sayfasinda online olarak hizmet vermektedir. Gergeklestirilen iki proje sinif yonetimi ve projenin
teknik altyapisi ile bir biitiin hale getirildiginde, Tiirkiye’de akilli sunif uygulamalart alaninda basarilan ilK kapsamh
proje érnegini géstermektedir.
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Giris

“Nesnelerin Interneti” (Internet of Things, 10T)
konusu, 1999 yilinda Kevin Ashton’un Dbir
sirketin tedarik zincirinde Radyo Frekansi ile
Tanimlama (Radio Frequency Identification,
RFIDY) teknolojisini  kullanmanin ~ firmaya
sagladigt  faydalar1  anlatan  sunumunda
tanitilmistir (Ashton, 2009; Kutup, 2011). IoT,
bir aga baglh tiim nesnelerin (internete
baglanilabilen/haberlesme kanali olan elektronik
cihazlarin), insan miidahalesine ve veri girisine
gerek duymadan belirli bir protokol ile kendi
aralarinda veri iletisimi yaptii, hayatin her
anindan milyarlarca veri toplayarak bu veriler ile
karar verdigi akilli bir iletisim sistemidir (Weber,
2010; Ammar, vd., 2018). insanlarin hayal giicii
ile siirli olan RFID sistemlerinin temel 10T
bilesenleri, veri depolama/analizi, adresleme
semalari, goriintiileme sistemleri ve kablosuz
algilayic1 aglar olarak sayilabilir (Gubbi vd.,
2013; Dhillon, vd., 2017; Qiu, vd., 2018).

Parmak izi ve RFID teknolojilerini igeren,
hayatimizin her alanindaki imkanlart arttiracak
10T, sundugu firsatlar, teknolojik gelismeler ve
glincel uygulamalar ile giiniimiizde kullanim1 her
gecen gilin daha da artmaktadir. Akilli ev
otomasyon sistemlerinden (Wu vd., 2013), ¢evre
ve tarim/hayvancilik otomasyonlarina (Yan-e,
2011), giivenlik analizi sistemlerinden (Pang vd.,
2013), enerji tiiketim Orneklerine, kamu
diizeninden saglhiga kadar pek ¢ok IoT Ornegi
gortilmektedir (Lopez vd., 2013).

Bu c¢alismada, “Akilli Simf (AS) ve Ogrenci
Takip Sistemi (OTS)” gelistirilmistir. AS ile sinif
isiklarinin ve kapisimin  agilip  kapanmasinin
gelistirilen program tarafindan otomatik olarak
veya yetkililer tarafindan platformdan bagimsiz
olarak kontrol edilmesi amaclanmistir. OTS ile
egitim  kurumlarinda  verilen  derslerde,
ogrencilerin ders devam bilgisindeki
karmasikligin  ve yoklama takibinin kagit

L RFID: Elektriksel olarak besleme olmadan okuyucunun
disiik frekansli yiiksek enerjili isaretten enerjisini cekerek

tizerindeki zorlugunun yok edilmesi, ders
esnasinda yaganan zaman aksakliginin 6grenme-
Ogretme siireci i¢in kullanilmast ve sinav
esnasindaki  kimlik kontroliiniin  psikolojik
acidan dikkat dagitmasma son verilmesi
amagclanmustir.

Gelistirilen hem parmak izi okuyuculu hem de
RFID kimlik kart1 tamiyan OTS sayesinde,
tiniversiteler ve diger egitim kurumlarinda ders
ve sinav esnasinda yoklama aliminin tamami ara
yiiz araciligiyla  yapilabilecektir.  Islemler,
herkese 6zgii ve taklit edilemeyecek olan parmak
izi ve/lveya RFID o6grenci kartlarindan alinan
bilgi ile gergeklestirilecektir. Sistemin sahip
olacagi internet baglantis1 ve en iyi seviyede
tasarlanacak olan ara yiiziine, yetkili kisiler sahip
oldugu kullanici ad1 ve sifreler ile erigebilecektir.
Smava ve derslere katilip katilmama, dénem
sonunda Ogrencinin derse devamsiz olup
olmadigi gibi bilgiler 6grencinin kendisine ait
oldugu hesap ile erisilebilir nitelikte olacaktir.
Ayrica dersten basarisiz olunmamasi igin, devam
siirmin agilmasina yakin durumlarda 6grencinin
sistemde  kayith  e-posta adresine  bilgi
gonderilerek 6grenci ikaz edilecektir.

AS uygulamasi, nesne kontrolii ve nesneler arasi
veri ag1 sayesinde sistemli, diizenli ve glivenli bir
sif ortami1  olusturulacaktir.  Gelistirilen
modiiler AS sistemi, sinif igerisi verileri kontrol
etmek ve yonetmek i¢in de kullanilacaktir.

2017 itibariyle mevcut sistemler incelendiginde,
hedeflenen projenin yurt i¢inde ve disinda bazi
iiniversitelerde, egitim kurumlarinda uygulandigi
bilgisine erisilmektedir. Yurti¢cinde kullanilan
sistemlerde, smav takibine ve IoT kavramina
yonelik bir proje uyarlanmamistir. Sadece
O0grenci yoklama alimi ve analizine gore
uyarlanan ¢alismalar mevcuttur.

Ayrica 10T yeni bir terim oldugu i¢in iilkemizde
akademik ve sanayi anlaminda yeterince

okuyucuya bilgisini gonderen (iizerine uygun sinyal
gonderildiginde bilgi veren) sistemlerdir.
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uygulama 6rnegi olmayan bir alandir. Cevik bir
yazilim ile birlesecek bir IoT projesi; etkin,
giivenli, esnek, kararli vb. gibi kalite unsurlarini
da beraberinde getirecektir (Brooks, 1987).

Yontem ve Metodoloji

Proje gelistirimi esnasinda en popiiler uygulama
gelistirme yontemi olan Agile yaklagimimin
Scrum modeli kullanilmistir (Schwaber, 1997;
Woodside, vd., 2017).

Agile yaklasiminin en temel ozelligi tekrara
dayali, gézlemin ve aktif olmasidir. Bu yontem,
yazillm veya donanim projelerini sifirdan
planlamanin karmasik olacagi bir varsayim ile
hareket eder ve bu karmasikligi ti¢ ilke ile en
diisiik seviyelere cekmeyi hedefler.

Seffaflik: Proje biinyesindeki tiim caligmalar,
olumlu ve olumsuz ilerlemeler ve giinliik olarak
kayit altina alinir ve kullanici/gelistirme ekibi
tarafindan erisilebilir olmas1 hedeflenir.
Denetleme:  Uriiniin/projenin  belirli  zaman
icerisinde uygun kisimlar1 veya fonksiyonlari
kullanict tarafina teslim edilir  ve
degerlendirilmeye alinir.

Uyarlama: Kullanicinin proje ile ilgili analiz
sonras1 yeni talepleri olusabilir. Gereksinimler
her bir teslimat sonrasi tekrar degerlendirilebilir
ve duruma gore yeniden uyarlamalar yapilabilir.

Tasarimi kurgulanan {iriiniin, ilk asamada hizl,
ucuz ve kaliteli bir sekilde tiretilmesi amaglanr.
Uretim asamasinda, kullanici/miisteri, ayrmtili
bir sekilde hazirlanmis karmagik istekler
listesinin adim adim gelistirilmesi yerine iki ya
da dort haftalik donemler (Sprint) igerisinde,
misteri/kullanici  tarafindan  istenilen  ve
tanimlanan islevler gelistirilmeli ve yeniden
gozden gegirilmelidir. Kullanict hikayesi temel
alinarak olusturulan tasarimlar, her bir Sprint
sona erdiginde, yazilimin islevsel bir parcasini
bitirmeyi ve sonug liriiniin kullaniciya teslim
edilebilir bir fonksiyonellikte olmasini saglar.
Scrum modeli, yazilim gelistirme yontemlerinin

hayata dair uygulanabilirligini saglayan en uygun
yontemlerin baginda gelmektedir (Schwaber,
1997; Woodside, vd., 2017).

Uygulama ve Basarimlar

Sekil 1 ve Sekil 2’de gosterildigi gibi, sistem
kontrolii web paneli lizerinden yapilmaktadir.

Web Paneli
*Yetkili Girisi

*Ogrenci Girisi

Sekil 1. Sistem mimarisi ve mantiksal model

Sekil 2. Bulut teknolojisi ve haberlesme agi

Akademisyen/0gretmen ders bilgilerini veya
smav verilerini girerek siireci baglattiktan sonra
yerel ve online sunucu es zamanl tetiklenir ve
Arduino iizerinden yapilan kontrol yerel
sunucuda analiz edilir. Kimlik tanima, ilgili ders
ile eslesirse online sunucuda da eslenmis olur.
Ogrenciler kendilerini bu sekilde tanitarak
sistemde bir yoklama verisi olustururlar. Se¢ilen
ders, gecerli tarihli yoklamasini bu sekilde
tamamlar.

Ogrenciler giivenlik agisindan sadece online
sunucuya erisebilmektedirler. Yetkili giris
(akademisyen veya 6gretmen) ise, yerel ve online
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sunucu lizerinde caligabilir bir yapiya sahiptir.
Responsive web ara yiizii ile, platform bagimsiz;
online sunucuyla ise konum bagimsiz islem
yapilabilmekledir. Ayrica; projenin AS asamasi
ile, kapt kilidi, 151k, sicaklik vb. kontroller
programda belirtilen giin ve saatlerde otomatik
olarak veya yetkili tarafindan programa, mobil,
bilgisayar, tablet gibi bir platform ile miidahale
edilerek saglanabilmektedir.

Teknik anlamda ise tiim etkilesimler glivenlik ve
modiilerlik acisindan web servis araciligi ile
yapilir (Gomi, 2011). Web servis siniflari “bulut”
bir sistemde tutulur. Bu sayede web servislerin
giivenligi de saglanir. Projenin web sayfasi ile
ilgili gorseller Sekil 4-6’da verilmistir.

Mekatranik MUhendisiigi BOIOm

Adalli Sinif
N ve Dog.Dr.Aygegul UCAR
Ogrenci Takip Sistemi

& Profil Bilgileri

by whue

Ders iglemleri Ogrenci islemleri sinif islemleri
Yoklama Iglemleri Mesajlar Gikis Yap
Ogrenci No Ogrenci AdSoyad Ogrenci Mail Adres
aa melib hilmi melibhilmiuludag@gmail. com
aa melih hilmi melibhilmiuludag@gmail. com
3a ity bl melibhilmiuludag@gmail com
aa meelii hilmi melibhilmiuludag@gmail.com
aa meli hilmi melibhilmiuludag@gmail com
aa melih hilmi melihhilmiuludag@gmail. com
aa melih hilmi melihhilmiuludag@gmail.com
a8 mielib hilmi melikhilmiuludag@gmail .com
1411 murat bagak mbasak@gmail.com

Sekil 3. Akademisyen girisi

Akilli Sirif

E ve
Ogrenci Takip Sistemi

ekatronk Mohendisky B L‘:u mhu

Devamsizhklar Mesaijlar Cikis Yap
. N v . . . .
Sekil 4. Ogrenci girisi
==> Dog.Dr.Aysegiil UCAR derslerinde alinan yoklama kayitlar
> Otomatik Kontrol
Odgrenci Ad Imza Tarihi
melih hilmi 2017-05-05 01:07:29

Ayhan CATALBAS 2017-05-05 01:07:46

Hiiseyin uludag 2017-05-05 01:08:01

Sekil 5. Parmak izi ve ogrenci karti ile alinan
voklama kayd girisi-akademisyen kullanicisi

Mesaj Durum  Tamamia / Mesajisg / CevapYaz
30042007 89585853000888 OQkunmadi .1T 5T
30.04.2017 83535853302338 Okunmadi T 14T
30.04.2017 83535353333333 Okunmadh .l'_r 59T
300420017 83535353232323 Okunmadh .'l 19T
30.04.2017 83535353383333 Okunmadi T 59T
30.04.2017 2353835333333 Okunmadi T 5 9T
06.05.2017 01:04:27 frriesiiied Okunmad LA A
06.05.2017 01:25:14 Ll Okunmadi .11 19T
18.05.2017 13:42:18 merhaba Okunmadi .11 b

Sekil 6. Ogrenci- Akademisyen randevu sistemi mesajlasma servisi
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Sekil 7. Mobil cihazlarda responsive goriiniim

i \ I
Sekil 9. Sinifin 15181 yakilmast sonucu rélenin
Sekil 7’de goriildiigii gibi, gelistirilen web enerjilenme ani

sayfas1 “responsive” yani duyarli ve uyumlu bir
deneyim sunmaktadir. Web sayfasi,
goriintiilenen cihazin (mobil, tablet, pc vb.) ekran
¢cOziiniirligline uyum saglayacak  sekilde
tasarlanmigtir (Marcotte, 2011). Web sayfasini
goriintiileyen 6grenci veya akademik personel,
sistem ile ilgili islevleri gercek zamanli bir
sekilde yapmaktadir. Dolayisiyla, gercek
zamanli bir tasarim, Onerilen sistemin en 6nemli
ihtiyaglarindan birisidir. Sekil 8’de gorildigi
gibi sistemin yerel agi, Raspberry Pi ile
olusturulmustur ve online sunucu ile
haberlestirilmistir. Sekil 9°da AS’ye iliskin bir
uygulama 6rnegi role kullanilarak gosterilmistir.
Smifin 1siklari  otomatik olarak agilmustir.
Ayrica, Sekil 10-11’de gosterildigi gibi sirasiyla
parmak izi ve RFID Karti ile yoklama alma iglemi
basariyla gergeklestirilmistir.

Sekil 8. Sistemin yerel (Raspberry Pi) ve online Sekil 11. Parmak izi analizi sonrasi 6grenci
sunucularla haberlesme agi karti (RFID) okutularak yoklamanin alinmasi
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Sifreleme Yontemi

Bir mesaj1 sifrelemek veya anlasilabilirligini
azaltmak belirli yontemler ile miimkiindiir. Bu
ama¢ dogrultusunda mesajin belirli bdliimleri
kisaltilabilir ya da mesaj anlasilmaz bir bigime
donitisttirtilebilir. Stenografi ya da kriptografi
olarak adlandirilan bu iki yontem birer sifreleme
algoritmasidir (Schneider, 1996).

Gelistirilen OTS web yaziliminda kullanicilarin
sifrelerini saklamak i¢in bulut teknoloji ve server
aras1 iletisimde karsilikli haberlesen farkli
yontemler kullanilmistir. Bu yontemlerin temel
amaci, sistemin giivenliginin st diizeyde
tutulmasini saglamaktir. Bu amacla gelistirilen
tasarimlarda, RSA ve MDS5 sifreleme
algoritmalart kullanilmistir.

Rivest, Shamir ve Adleman oOnciiliigiinde 1978
yilinda ortaya ¢ikan ve asimetrik algoritmalar
g6z Oniinde bulundurularak diizenlenen RSA
sifreleme algoritmasi, pek ¢ok alanda giivenli bir
sekilde kullanilmaktadir (Rivest vd., 1978).
Matematiksel iliskiler ile sonuca ulasilan bu
algoritmada iki ayr1 anahtar bulunmaktadir; ilki
kamuya acik, ikincisi ise gizlidir. Algoritmay1
kullanan herkes, kendisi i¢in bir agik anahtar
yayinlar ve Kkarst tarafa sifreli bir mesaj
ulagtirmak isteyen kullanici, tanimladigi agik
anahtar1 ile sifreli hale getirdigi mesaj1
gonderebilir. Kimse sifreyi ¢ozmek igin gerekli
olan gizli anahtar1 bilemez. Gizli anahtar sadece
sahibinde bulunur ve sifreyi sadece bu kisi
¢ozebilir. Sonug olarak, bu algoritmay kullanan
her kisi giicli bir matematiksel sifreyle
mesajlarmi  istedigi  Ol¢iide  gizleyebilir
(Koltuksuz, 1999).

RSA algoritmasinda metin sifreleme asagidaki
adimlarin sirastyla yapilir.

1. Iki tane birbirinden farkli P ve Q asal
sayist secilir. Bu sayilar sifrelemeyi
yapacak kisiye bagli olarak degiskendir.
Giicli bir sifreleme icin bliyiik sayilar
tercih edilir.

2. N=PxQ

Q(n)=(P-1) x (Q-1)

4. Agik anahtar olan “e” sayisi,
1<e<Q(n) ifadesine bagli olarak segilir.
Secilen “e” sayist ile “Q(n)” sayist
aralarinda asal olmak zorundadir.

5. Sifrelenecek mesaj “bilgi” olsun.

Sifreli Mesaj = bilgi® Mod N

w

Su anda sifreli mesaj elde edilmistir. Bu
mesaji  geri ¢dzmek igin  Oklid
algoritmasina ihtiya¢ duyulur. Kapali “d”
anahtart ile “Sifreli Mesaj” c¢oziilerek
“bilgi” mesajina ulasilir.
a. GCD(Q(n),e)=RxN+Txe
T: “d” anahtarini verecek olan
ifadedir.
1=e?ModN
ifadesinde 1’ 1 verecek olan “d” sayis1
T’ ye bagli bulunur.
“Sifreli  mesaj”, (a)’da
doniistiiriliir.

“bilgi” haline

RSA sifreleme adimlarindan sonra elde edilen
kullanic sifresine yani 5. adimda “bilgi” ile ifade
edilen ayrintiya ek olarak MD5 algoritmasi ile
ikinci bir sifreleme uygulanir.

Bir veri tabani yonetim teknigi olan MD5
algoritmasi, 1991 yillarinda Massachusetts
Teknoloji Enstitiisiinde gorev yapan Prof. Dr.
Ronald Rivest tarafindan MD4 kriptografik
diigiim fonksiyonunun bir {ist siiriimii olarak
gelistirilmistir. Sifreleme sistemlerinde
kullanilan bir HASH fonksiyonudur; 128 bittir,
tek yonli galisir ve mesajin sifrelenmesini saglar
(Rivest, 1992).
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Sinif
Listes

Yoklama
Listesi

Sekil 13. Akademisyen rolii kullanici durum senaryosu- UML diyagrami: Use Case 1

1996 yilinda Hans Dobbert MD5 algoritmasinda
bazi ¢akigmalar fark etmistir. 2 verinin ayni
sifreye sahip olmasi sonucu gergeklesen
cakismalar  fonksiyona olan  giivenilirligi
azaltmistir. Bu durum kritografi uzmanlarini
SHA-1,RIPEMD160 gibi algoritmalar1
kullanmaya yoneltmistir. Ancak sifre ¢ozlilmesi
ya da ihlali gibi durumlarin, s6z konusu ispatinin
yapilamamasi iizerine giiniimiizde giincel olarak
kullanilmaktadir (Preneel, 1998). Sekil 12’de
veri tabaninda saklanan ve bulut serviste yer alan
0zel web servislerin erisebildigi RSA ve MDS5 ile
sifrelenmis Ornek bir sifre verilmistir.

sogrSifre i

cdcad238a0b923820dcch09abf758490 1
Sekil 12. RSA ve MD?5 ile ornek bir sifre

UML: Use Case Diyagram

Ortak Modelleme Dili (Unified Modeling
Language, UML) yazilim modellenmesi ve
planlanmasi i¢in kullanilan standart bir dildir.
UML ile case diyagrami, Sistemde bir aktor

tanimlayarak, aktor goziinden sistemde ne
yapilabilecegini tanimlayan senaryolar1 olusturur

(Rumbaugh vd.,1999). Bir baska ifadeyle,
sistemin kullanicis1 (aktorii) ile ilgili iliskisini
anlatir.

Sekil 13’de anlatilan Use Case’de

Senaryo Adi: Akademisyen Yetki ve

Yetenekleri

Aktorler: Akademisyen

On Kosul: Akademik personele ait bir

kullanici kaydinin sisteme giris yapmasi.

Basarili Senaryo:

Ders Islemleri (Akademik personel kendi
hesabina 6zel dersini ekleyip kaldirabilir.
Verdigi ders listesine erisebilir.)

Ogrenci Islemleri (Uye olan 6grenciyi
aktif/pasif yapabilir. Ders atamast
yapabilir.)

Sinif Islemleri (Smif ydnetimi)

o Yoklama Islemleri (Yoklama olusturabilir
ve diizenleyebilir. Anlik olarak
goriintiileyebilir.)

o Mesaj Islemleri (Akademik personel ile
ogrenci kullanicist kendi aralarinda
haberlesip/randevulasabilirler.)
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Yoklama

Sekil 14. Ogrenci rolii kullanict durum senaryosu- UML diyagrami: Use Case

Sekil 14’te anlatilan Use Case’ de
e Senaryo Adi: Ogrenci Yetki ve
Yetenekleri
e Aktorler: Ogrenci
e On Kosul: Ogrenciye ait bir kullanici
kaydinin sisteme giris yapmasi.
e Basarih Senaryo:

o Devamsizlik Bilgileri (Ogrenci aldig
dersler ile ilgili devamsizligina
ulagabilir. Eger derse olan devami
kritik asamada ise mail adresi ile
ogrenciye ulasilir ve kritik devam
uyarisi mesaji iletilir.)

o Mesajlar (Ogrenci, dersini aldig
akademik personel ile iletisim kurabilir
veya randevu alabilir. Ders ile ilgili bir
soru sorabilir.)

Sonuclar ve Tartisma

Bu calismada, “Akilli Smif ve Ogrenci Takip
Sistemi” yazilimsal ve donanimsal olarak
gerceklestirilmistir. Yazilim boliimiinde, IoT alt
yapist ve Dbulut teknolojisi kullanilmistir.

Donanim boliimiinde, RFID ve Raspberry Pi
kartlarindan faydalanilmigtir. Parmak izi ve
ogrenci kart1 ile alinan yoklama kaydi girisi ile
role ile smifin 1s1klarinin kontrolii uygulamalar
icin, gelistirilen sistem basarili bir sekilde
calistirilmis ve elde edilen sonuglar gorsel olarak
sunulmustur.

Proje gelistirimi sonras1 donanim alan1 kararlilik
testine tabi tutulmustur. Sunucularda asiri
yiilklenme, germe ve yok etme testleri
uygulanmistir. Yazilimda ise beyaz kutu testine
tabi tutulmustur. Kabul testlerinde ise kullanici
(yetkili, Ogrenci) ile beta ve alfa testleri
yapilmistir. Alinan geri beslemeler sonucu
diizenlemeler yapilmistir. Agile yaklagimin
getirilerinden birisi de kullanic
degerlendirmesinden geri donen doniiglerin
degerlendirerek yeni bir fazin meydana
getirilmesidir. Bu anlamda tiim testler basarili
olsa bile proje yasam donglisii igerisinde
beslenen geri doniisler ile bakimda kalacaktir.
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Tesekkiir
Bu calisma, TUBITAK 2241-A programi
kapsaminda desteklenmistir.
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Intelligent Classroom and Student
Tracking System Design with Internet
of Things (10T)

Extended abstract

In this article, “Smart Class (SC)” and “Student
Tracking System (STS)” were developed. SC aims
platform independent management of the classes in
the educational institution. It is able to use a kind of
devices such as mobile, computer, and tablet. In STS,
it is aimed to take the attendance check of class in
electronic environment. In the project, the "Internet
of Things" (IOT) infrastructure, which stands out
with its popularity in the information and academic
field, is used. In developed system, a structure that
has communication network and object interaction is
designed.

The study consists of two stages, namely software and
hardware. In the software phase, a system similar to
student automation of a university is developed. In the
hardware phase, an electronic system is created by
using Radio Frequency ldentification (RFID) card
reader and fingerprint sensor module. An electronic
system performing e-signature and the control of the
door and lights of the classroom is designed. The
developed web page is published by a server running
online. Arduino boards are linked to the Raspberry Pi
system, a local server that organizes all classes in
itself and establishes links with the online server. This
relationship is established through a different layer of
security with the cloud system. In order to achieve the
secure of user password, the crypto algorithms such
as RSA and MDS5 are used effectively in the system.
The project is now online at www.firatots.com. When
the project is evaluated as a whole with the concept
of smart class including class project management
and technical infrastructure, it is the first
comprehensive smart classroom project developed in
Turkey.

Scrum model of Agile approach which is the most
popular application development method is used
during project development.

System control is done via web panel. Once the
academics / teachers have started to the course by
entering course information or exam data, the local
and online servers are triggered simultaneously and
the control over Arduino is analyzed on the local

server. If identification matches the relevant course,
it is also mapped online. Students introduce
themselves in this way and create a polling data in the
system. The selected course completes the polling of
the current date in this way.

Authorized access by academics or teachers has a
working structure on local and online servers. The
responsive  web interface performs platform
independent processing whileas the online server
performs position-independent ones.

In order to control the lighting of the class with relay
and register the input with fingerprint and student
RFID card, the developed system has been
successfully run and the results obtained has been
presented visually.

After project development, hardware field has been
subjected to stability test. Servers have been
overloaded, stretched and destroyed. In software,
white box test. In the acceptance tests, beta and alpha
tests have been performed with the user (authorized,
student). Acceptable feedbacks have been made to the
end results. One of the advantages of the agile
approach is that a new phase is evaluated by
evaluating the return from the user evaluation. In this
sense, even if all of the tests are successful, the project
will be maintained with returns that are fed into the
life cycle.

Keywords: 1oT; Finger print; RFID; Responsive web
page; Crypto; Database; Web service; Cloud
technology, Arduino; Raspberry Pi

600



